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1 Parteien
Die
Research Industrial Systems Engineering (RISE) Deutschland GmbH
InvalidenstraBe 113
10115 Berlin
HRB 218843
(,RISE DE")
bietet als Auftragnehmer (AN) den Kunden der DAMPSOFT GmbH, jeweils als Auftraggeber (AG), die Bereitstellung von
KIM (Kommunikation im Medizinwesen) zu deren Nutzung zu den nachfolgenden Bedingungen an.

2 Entgelt und Zahlungsbedingungen

Das Entgelt fir RISE KIM setzt sich aus einem einmaligen Entgelt (Lizenzentgelt fir das Bereitstellen der
Registrierungsmaoglichkeit des KIM-Dienstes) sowie einem monatlichen Entgelt (Nutzungsgebihr fir registrierte KIM-
Postfacher) zusammen. Samtliche Preiseverstehen sich in Euro zuziiglich USt in gesetzlicher Hohe nach deutschem Recht.

21 Wertsicherung

Es wird die Wertbestandigkeit des jahrlichen Entgelts vereinbart. Das Entgelt verandert sich im selben Mal3e als sich der
vom Statistischen Bundesamt amtlich festgestellte "Bruttostundenverdienst ohne Sonderzahlungen" im Wirtschaftsbe-
reich "Information und Kommunikation" fir Deutschland (im folgenden "Bruttostundenverdienst") verandert:

Eine prozentuelle Anderung des am ersten Tag des auf den Vertragsschluss folgenden Jahres zuletzt veréffentlichten
Bruttostundenverdienstes im Vergleich zum Bruttostundenverdienstes des entsprechenden Quartals des vorangegan-
genen Jahres fiihrt zu einer entsprechenden Anpassung der Entgelte laufender Vertrage. Die so angepassten Entgelte
bilden jeweils die Ausgangsbasis fiir entsprechende folgende Anpassungen aufgrund der am jeweils ersten Tag der
folgenden Jahre zuletzt verdffentlichten Bruttostundenverdienste. Wurde der Vertrag innerhalb von sechs Monaten vor
dem Ende eines Jahres geschlossen, so erfolgt die erste Anpassung erst mit Beginn des darauffolgenden Jahres, wobei
die Anpassung in diesem Fall zugleich fir sechs Monate riickwirkend geltend gemacht werden kann.

Sollte der Bruttostundenverdienst nicht mehr festgestellt oder verdffentlicht werden, ist entsprechend ein Nachfolgeindex
oder ein hinsichtlich der Berechnungsgrundlagen am nachsten kommender Index heranzuziehen. Eine verzogerte Be-
rucksichtigung der Wertsicherung bei der Verrechnung kann nicht als Verzicht auf deren Geltendmachung verstanden
werden. Soweit die Wertsicherung zu einer Minderung der Entgelte fiihrt, ist diese nicht zu berlicksichtigen.

2.2 Zahlungsbedingungen
Die Abrechnung gegenliber dem Kunden erfolgt durch die Dampsoft GmbH.

3 Leistungsbeschreibung
31 Leistungsgegenstand

Leistungsgegenstand ist die Bereitstellung der RISE KIM-Client-Software zu Installation auf einem PC-Arbeitsplatz sowie
die Bereitstellung von RISE KIM mit KIM-Mailboxen als Software as a Service zur eigenen Nutzung zur Kommunikation
im deutschen Medizinwesen durch den Auftraggeber sowie Wartungs- und Supportleistungen gemaf Annex ./1, jeweils
im vereinbarten AusmaR.

RISE DE sichert dem Kunden zu, nur bei der gematik GmbH zugelassene KIM-Produkte bereitzustellen. Der Status der
Zulassungen kann jederzeit Uber das gematik-Fachportal tberpriift werden.

Zur Umsetzung der bestellten Leistungen wird der AN auf Subauftragnehmer, wenn gesetzlich gefordert auf solche die
daflir zugelassen sind, zurlickgreifen. Sofern im Zuge der Vertragserfiillung nicht anders bekanntgegeben, wird der AN
zur Umsetzung der Leistungen des Dampsoft Service, der Bereitstellung zur Selbstinstallation sowie der Abrechnung auf
die DAMPSOFT GmbH und zur Umsetzung der Leistungen des KIM-Dienstes (Betrieb, Wartung sowie 2nd- und 3rd-
Level-Support) auf die Arvato Systems Perdata GmbH zuriickgreifen. Arvato ist in diesem Fall Halter der KIM-Produkt-
zulassung bei der gematik. Zur Umsetzung sonstiger Leistungen wird der AN auf die RISE (Research Industrial Systems
Engineering (RISE) Forschungs-, Entwicklungs- und GroRprojektberatung GmbH) mit Sitz in Wien zurlickgreifen.

3.2 Bereitstellung RISE KIM

3.21 RISE KIM-Mailboxen

Mit RISE KIM kénnen Sie sich persénliche, personenbezogene Mailboxen einrichten. Diese Variante ist immer dann zu
empfehlen, wenn eine direkte, nicht an Dritte delegierte Kommunikation zwischen der Person, der die Mailbox gehort
und allen anderen KIM-Teilnehmern erforderlich ist. Diese Mailboxen sind typischerweise mit dem eHBA des Mailboxin-
habers verknipft.

Die PostfachgroBe dieser Mailboxen ist serverseitig 4 Gigabyte. Die Nachrichten werden von KIM sofort nach Aus-
lesen am Server geldscht.
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Fir das Datentransfervolumen gilt das ,.fair use“ Prinzip, das eine Nutzung im liblichen Umfang vorsieht. Die
Nutzung von durch diesen Vertrag bereitgestellten KIM-Mailboxen ist funktional auf den Versand von Textnachrichten
eingeschrankt. Bei Ausweitung der Nutzung auf andere, mit h6herem Datenvolumen verbundene, Datenlibermittlungen,
wie z.B. radiologischen Bilddaten oder Videodaten, behalt sich der AN vor, das Tarifmodell einseitig angemessen anzu-
passen. In diesem Fall steht dem AG das Recht zu, den Vertrag zum Zeitpunkt der Tarifanpassung zu beenden, Uber
welche der AG rechtzeitig im Vorhinein informiert wird.

KIM-Mailboxen — technische Hinweise
Die Bezeichnung der KIM-Mailbox-Adressen unterliegt Vorgaben der gematik und des KIM-Providers.
Fir den lokalen Teil (vor dem @) sind folgende Zeichen in den Mailboxadress-Bezeichnungen zulassig:

e alle alphabetischen Buchstaben (A bis Z und a bis z, keine Umlaute),

e alle Zahlen (0 bis 9) und

o folgende Sonderzeichen: #$%&*+-/=?"_*{|}~ .
Der Domainname — der Bereich nach dem @ - lautet rise.kim.telematik.
Die maximale GrofRRe von KIM-Nachrichten richtet sich nach den jeweils aktuellen Spezifikationen der gematik. (vor Ver-
schlusselung und Signatur).
KIM-Nachrichten, die nicht binnen 90 Tagen durch den KIM-Empfanger abgerufen werden, werden danach ohne vorhe-
rige Ankundigung automatisch vom KIM-Fachdienst geléscht.
KIM-Nachrichten, die nicht S/IMIME-verschlisselt bzw. signiert sind, werden vom Mailserver nicht weitergeleitet. Diese
Nachrichten werden an Empfangerpostfacher nicht zugestellt, sondern geléscht. Der Absender erhalt eine entspre-
chende Information. Fir alle servergenerierten Nachrichten (Zustellbestatigungen, Fehlermeldungen und Abwesenheits-
notizen) sowie vom Clientmodul generierte Fehlernachrichten gilt diese Regel nicht.
Der Auftragnehmer behalt sich im Zuge des technischen Fortschritts und einer Leistungsoptimierung nach Vertrags-
schluss sowie zur Anpassung an neue Vorgaben des Gesetzgebers oder der gematik Weiterentwicklungen und Leis-
tungsanderungen (z.B. durch Verwendung neuerer oder anderer Technologien, Systeme, Verfahren oder Standards)
vor. Bei wesentlichen Leistungsanderungen wird rechtzeitig eine entsprechende Mitteilung an den Auftraggeber erfolgen.
Entstehen fir den Auftraggeber durch die Leistungséanderungen wesentliche Nachteile, so steht diesem das Recht zur
auRerordentlichen Kiindigung des Vertrages zum Anderungstermin zu. Die Kiindigung muss durch den Auftraggeber
innerhalb einer angemessenen Frist nach Erhalt der Mitteilung Uber die Leistungsanderung erfolgen.
3.2.2 Installation und technische Voraussetzungen
Die zur Nutzung der KIM Postfacher benétigte KIM-Client-Software wird im Rahmen der Bereitstellung von DS-Win zur
automatischen Selbstinstallation bereitgestelit.
Die technischen Voraussetzungen wie Konnektoren mit PTV3 (insbesondere QES - elektronische Signatur), Kartenter-
minals, PC-Arbeitsplatze mit gangigen Mailclients, VPN-Zugangsdienst, Internet- sowie Netzwerkzugadnge werden vom
Kunden beigestellt.
Die rechtzeitige Bereitstellung der SMC-B-Karten, eHBA und entsprechender Zertifikate sowie die Veranlassung der
Eintragung in den VZD obliegt dem Kunden.
Der Kunde wird daflr Sorge tragen, dass er fir die Behebung von Stérungen gegebenenfalls erforderliche Remotezu-
griffe (Freischaltungen, Benutzernamen, Berechtigungen) gewahrt.

4 Vertragsbedingungen

41 Vertragslaufzeit und Beendigung

Der Vertrag, welcher mit dem Zeitpunkt der Registrierung eines KIM-Postfaches beginnt, kann mit einer Frist von zwei
Monaten zum Monatsletzten in Schriftform gekindigt werden.

Der Auftragnehmer behalt sich das Recht vor, den Vertrag aulRerordentlich zu kiindigen, wenn der Anbieter des Dienstes
seinerseits den Vertrag mit dem Auftragnehmer beendet. Der Auftragnehmer wird in einem solchen Fall den Auftraggeber
ohne Verzdgerung verstandigen und beraten.

Der AN ist verpflichtet, dem AG gegenliber unverziiglich anzuzeigen, wenn er beabsichtigt seine Betriebsleistung kiinftig
einzustellen. Dariiber hinaus hat der AN einen Entzug der Zulassung seiner Betriebsleistung durch die gematik gegen-
Uiber dem AG unverziglich anzuzeigen.

4.2 Schutzrechte, Nutzungsrechte und Nutzungsbeschrankungen

Die gesamte KIM-Software ist urheberrechtlich geschutzt. An der KIM-Software rdumt der AN dem AG mit vollstandiger
Zahlung des Entgelts nicht ausschlief3liche, nicht Ubertragbare, nicht unterlizenzierbare, zeitlich auf die Vertragsdauer
und inhaltlich auf die vertrags- und bestimmungsgemafRe Nutzung der KIM-Postfacher als Software as a Service im
Rahmen der deutschen Telematikinfrastruktur beschrankte Rechte ein.

Dem AG ist es nicht erlaubt, die Software zu modifizieren, zu erweitern, zu dekompilieren, zu disassemblieren oder bspw
durch ,Reverse Engineering® rlickzuentwickeln.
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Der Auftragnehmer kann die Zugangsberechtigung des Auftraggebers widerrufen und/oder diesen Vertrag kiindigen,
wenn der Auftraggeber die ihm gestattete Nutzung erheblich Uberschreitet oder gegen Regelungen zum Schutz vor
unberechtigter Nutzung verstoRt. Damit verbunden kann der Auftragnehmer den Zugriff auf die vertraglichen Leistungen
unterbrechen bzw. sperren. Der Auftragnehmer hat dem Auftraggeber vorher grundsatzlich eine angemessene Nachfrist
zur Abhilfe zu setzen. Der alleinige Widerruf der Zugangsberechtigung gilt nicht zugleich als Kiindigung des Vertrages.
Den Widerruf der Zugangsberechtigung ohne Kiindigung kann der Auftragnehmer nur fiir eine angemessene Frist von
maximal drei Monaten aufrechterhalten.

4.3 Datenschutz

Die Details fir den Umgang mit personenbezogenen Daten im Rahmen der Bereitstellung von KIM haben die Parteien
in einer Auftragsverarbeitungs-Vereinbarung gemaf Art 28 DSGVO (Annex ./2) festgelegt.

4.4 Gewadhrleistung

Bei etwaiger mangelhafter Leistung des AN sind allfallige Méngel grundsétzlich nach den gesetzlichen Gewahrleistungs-
vorschriften zu beseitigen unter Beachtung folgender Einschrdnkungen: Vom AN oder dem jeweiligen Hersteller
herausgegebene Prospekte, Werbeschriften etc. sowie die darin angefiihrten Leistungseigenschaften sind nur dann
Vertragsgegenstand, wenn sie ausdriicklich in den Vertrag einbezogen oder schriftlich als verbindlich anerkannt worden
sind. Der AN gibt keinerlei Beschaffenheitsgarantie flir den Leistungsgegen- stand. Die verschuldensunabhangige
Haftung auf Schadensersatz (§ 536a Abs 1 Satz 1 Fall 1 BGB) fir bei Vertragsschluss vorhandene Mangel wird
ausgeschlossen. Die Anwendung des § 536a Abs. 2 BGB (Selbstbeseitigungsrecht des Mieters) wird ausgeschlossen.
Fir Wartungs- und Supportleistungen (soweit die SLA Erfolgsvorgaben treffen) gilt: Anspriiche auf Vertragsricktritt und
Preisminderung bestehen erst nach zwei fehlgeschlagenen Verbesserungsversuchen. § 548a BGB wird hinsichtlich
Wartungs- und Supportleistungen abbedungen. Fir Dienstleistungen (z. B. Wartungs- und Supportleistungen, soweit die
SLA keine Erfolgsvorgaben treffen) gilt: Der AN schuldet keinen werkvertraglichen Erfolg, sondern ernsthaftes Bemihen.
§ 548a BGB wird abbedungen.

4.5 Haftung des Auftragnehmers

Die Haftung des AN im Rahmen dieses Geschaftsverhaltnisses beschrankt sich grundsatzlich auf Vorsatz oder grobe
Fahrlassigkeit sowie bei leichter Fahrlassigkeit nur auf die vertragstypischen, vorhersehbaren Schaden. Fir leichte Fahr-
lassigkeit haftet RISE nur, sofern eine Pflicht verletzt wird, deren Einhaltung fir die Erreichung des Vertragszwecks von
besonderer Bedeutung ist (Kardinalpflicht).

Die Haftung des AN flir entgangenen Gewinn, ausgebliebene Einsparungen, Zinsverluste und fir Schaden aus Ansprii-
chen Dritter ist ausgeschlossen. Die Haftung fir Datenverlust ist auf den typischen Wiederherstellungsaufwand be-
schrankt, der bei regelmaRiger und gefahrentsprechender Anfertigung von Sicherungskopien eingetreten ware.

Die Haftung des AN bei Fahrlassigkeit ist in einem Vertragsjahr der Héhe nach auf 100.000 Euro begrenzt; wahrend der
gesamten Vertragslaufzeit betragt die Haftung dabei maximal 200.000 Euro. Soweit Schaden aufgrund von grober Fahr-
lassigkeit zu ersetzen sind, erhéhen sich die vorgenannten Haftungsgrenzen bis maximal auf den niedrigeren Betrag von
entweder (i) 100% und (ii) 300.000 Euro.

Der AN weist darauf hin, dass Unterbrechungen der Verfiigbarkeit oder Fehler bei der Ubertragung von Nachrichten
mittels KIM technisch nicht génzlich ausgeschlossen werden kénnen. In Fallen, in denen bei nicht erfolgter Zustellung
einer Nachricht an den Empfanger ein hierdurch verursachter Personenschaden beim Empfanger oder einem Dritten
nicht ausgeschlossen werden kann, ist der Auftraggeber dafiir verantwortlich sich selbststéndig tiber den erfolgten Zu-
gang der vollstandigen Nachricht beim Empfanger zu vergewissern.

Alle gegenseitigen Anspriiche der Vertragspartner aus oder im Zusammenhang mit diesem Vertrag verjahren in 12 Mo-
naten nach ihrer Falligkeit, frihestens jedoch in 12 Monaten ab Kenntnis des Berechtigten von den anspruchsbegrin-
denden Umstanden. Hiervon ausgenommen sind Schadensersatzanspriiche wegen der Verletzung von Leben, Kérper
oder Gesundheit oder aufgrund von grob fahrlassig oder vorsatzlich verursachten Schaden.

Samtliche Haftungsbeschrankungen gelten nicht bei Personenschaden oder soweit das Produkthaftungsgesetz zur An-
wendung gelangt.

Im Falle der Unterschreitung von 95% der geschuldeten Verfligbarkeit durch den AN hat dieser dem AG eine Vertrags-
strafe in H6he von 1% von der monatlichen Betriebspauschale zu zahlen. Betrachtungszeitraum ist die Verfugbarkeit
des Systems innerhalb der Produktionszeit pro Kalenderquartal. Dariiberhinausgehende Ersatzanspriiche bleiben un-
berlihrt. Diese Vertragsstrafe befreit den AN nicht von Regressanspriichen seitens des AG fiir Schaden, die diesem
durch einen Verstol3 des AN gegen die Zulassungsanforderungen der gematik entstanden sind.

5 Allgemeine Bestimmungen

5.1 Schriftlichkeit

Anderungen dieser Vereinbarung bediirfen der Schriftform gemaR § 126 BGB; auch eine Anderung dieses Schriftform-
gebots bedarf der Schriftlichkeit gemaf § 126 BGB. Miindliche Nebenabreden bestehen nicht.
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5.2 Gerichtsstand und anwendbares Recht

Fir Rechtsstreitigkeiten aus oder im Zusammenhang mit diesem Rahmenvertrag sind die fiir den Sitz des Auftragneh-
mers zustandigen Gerichte ausschliefllich zustandig.

Dieser Vertrag unterliegt deutschem Recht, nach welchem er auch auszulegen ist. Die Anwendbarkeit des Ubereinkom-
mens Uber den internationalen Warenkauf (CISG) sowie dispositiven Kollisionsrechts wird ausgeschlossen.

5.3 Salvatorische Klausel

Fir den Fall, dass eine oder mehrere Bestimmungen dieses Rahmenvertrages unwirksam oder fur die Parteien juristisch
undurchfihrbar sind oder werden sollten, wird die Wirksamkeit der Gbrigen Bestimmungen und des gesamten Rahmen-
vertrages hierdurch nicht berthrt. Die Parteien sind in einem solchen Fall verpflichtet, die unwirksame oder undurchfiihr-
bare Bestimmung einvernehmlich durch eine solche zu ersetzen, die dem gemeinsamen wirtschaftlichen Zweck der
unwirksamen oder undurchfiihrbaren Bestimmung am nachsten kommt. Wird dariiber kein Einvernehmen hergestellt, so
ist das einschlagige dispositive Recht heranzuziehen.

5.4 Vertragsschluss

Diese Vertragsbedingungen der RISE GmbH werden spatestens 14 Tage vor Leistungsbeginn zur Verfligung gestellt
und gelten als angenommen, wenn der Lizenznehmer diesen nicht spatestens 5 Tage vor Leistungserbringung aus-
driicklich widerspricht oder den Dienst nutzt.
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Annex ./1 SLA zu Wartung und Support

1. Support

Der Auftragnehmer wird fir den KIM-Support einen Dampsoft Service zur Verfligung stellen. Der Service ist wahrend
der Servicezeiten (Montag bis Freitag von 08:00 bis 17:00; auBer an bundeseinheitlichen Feiertagen) telefonisch (04352
9171-72) sowie dariiber hinaus 24x7 elektronisch (support@dampsoft.de) erreichbar.

Die Bereitstellung und Durchfiihrung der weiteren Support-Kette besteht aus dem 1st Level Support des Auftragnehmers
sowie den 2nd und 3rd LS, die der Auftragnehmer dem KIM-Produktanbieter Arvato lbertragen hat.

2. Verfiigbarkeit

Der Auftragnehmer gewabhrleistet eine auf den Kalendermonat bezogene prozentuale Verfligbarkeit des KIM Fachdienst
am Ubergabepunkt des Fachdienstes in die Telematikinfrastruktur von 99,5%. Unter Verfiigbarkeit verstehen die Par-
teien die technische Nutzbarkeit des KIM Fachdienstes am Ubergabepunkt zum Gebrauch durch den Auftraggeber und
die Nutzungsberechtigten unter Verwendung des Clientmoduls. Fir die Beschaffenheit der erforderlichen Hardware oder
Software auf Seiten des Auftraggebers oder der Nutzungsberechtigten ist der Auftragnehmer nicht verantwortlich. Nicht
verantwortlich ist der Auftragnehmer flr Leistungsausfalle, welche durch den Internetprovider, oder die lokale Infrastruk-
tur des Nutzungsberechtigten begriindet sind.

Beschreibung Mess- Service
verfahren Level
KIM-Verfugbar- = Die Verfugbarkeit =~ Ping an den KIM-  Alle 5 Minuten wird eine Messung durchgefiihrt. 99,5%*
keit des KIM-Fach- Server Verfligbarkeit ist nicht gegeben, wenn zwei aufei-
dienstes nanderfolgende Messungen nicht erfolgreich wa-
ren.
Verfuigbarkeit Die Verfugbarkeit ~ Ping an den KIM-  Alle 5 Minuten wird eine Messung durchgeftihrt. 99,5%*
Account Mana-  des Account Ma-  Account-Mana- Verfligbarkeit ist nicht gegeben, wenn zwei aufei-
gements nagements ger-Server nanderfolgende Messungen nicht erfolgreich wa-
ren.
Verfugbarkeit Die Verflgbarkeit = Ping an den Alle 5 Minuten wird eine Messung durchgefiihrt. 99,5%*
ITSM-System des ITSM-Sys- ITSM-Server Verfligbarkeit ist nicht gegeben, wenn zwei aufei-
tems nanderfolgende Messungen nicht erfolgreich wa-

ren.

* Prozentwerte beziehen sich — soweit nicht anders vermerkt — jeweils auf den Kalendermonat, innerhalb der Servicezeit und der bedienten Betriebszeit.
Theoretisch entspricht dies max. 7 Minuten taglich bezogen auf die monatliche Nutzung.

3. Reaktionszeiten bei Storungen und Definition der Support Levels

Beschreibung Mess- Service Level

verfahren

Antwortzeit Maximale Zeitdauer, innerhalb der eine Anfrage bzw. ITSM- ITSM-

Stérungs-meldung des 2nd-Level-Supports bearbeitet System System

wird.

... 11 Stunden
... 11 Stunden

... 6 Werktage

Prio-1-Anfragen ...
Prio-2-Anfragen ...
Prio-3-Anfragen ...

Lésungszeit Zeit ab Reaktion durch den Auftragnehmer, in der eine
Stdérung entweder beseitigt wird oder ein inhaltliches
und zeitliches Vorgehen mit dem Auftraggeber abge-
stimmt wird. Dies tragt der Tatsache Rechnung, dass
fur eine Beseitigung der Stérung evtl. Softwareherstel-
ler, Hardwarehersteller, die gematik oder das BSI als
Zulassungs- bzw. Zertifizierungsinstanz in-volviert wer-
den missen.

Prio-1-Anfragen ...

Prio-2-Anfragen ...

Prio-3-Anfragen ...

... 24 Stunden
... 36 Stunden
... 10 Werktage
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4. Definition der Support Levels

o Der Dampsoft Service ist erste Anlaufstelle fur alle eingehenden Unterstitzungsfragen und leitet diese an den
First-Level-Support weiter.

e Der First-Level-Support Der First-Level-Support ist, mithilfe des Dampsoft Service, flr die vollstdndige Erfas-
sung der eingehenden Unterstitzungsfragen inklusive aller erforderlichen Zusatzinformationen zustandig und
bearbeitet sie nach seinem Kenntnisstand weitestgehend selbststandig. Ziele sind die Vorauswahl der Prob-
leme und das schnelle Lésen einer méglichst grofien Anzahl, was durch Zuhilfenahme von Wissensdatenban-
ken ermoglicht werden kann. Liegt die L6sungsverantwortung nicht beim Dampsoft Service, erfolgt eine Wei-
tergabe an den Idsungsverantwortlichen Anbieter. Der Anwender erhalt nach Lésung seiner Anfrage eine Ruick-
antwort. Fir die telefonische Kontaktaufnahme ist die Angabe einer SupportticketID erforderlich, die durch vo-
rangehende Meldung an die E-Mail-Adresse des Dampsoft Service retourniert wird.

e Der Second-Level-Support unterstiitzt den First-Level-Support durch Ubernahme komplexerer Anfragen, die
der First Level nicht eigenstandig 16sen kann. Ubersteigt die Komplexitét einer Anfrage das Know-how oder die
technischen Mdglichkeiten des Second-Level-Supports, so wird diese an den Third-Level-Support weitergeleitet
(,eskaliert®). Auch Tickets, deren Losung einen Eingriff in die Programmlogik oder in Daten in Umsystem Da-
tenbank erfordern, werden an den Third-Level-Support weitergeleitet.

e Der Third-Level-Support setzt sich aus Spezialisten einzelner Fachabteilungen oder des Herstellers zusam-
men und stellt so die héchste Eskalationsstufe innerhalb der Support-Organisation dar.

Der First und Second Level Support ist Montag bis Freitag von 08:00 bis 19:00 verfigbar. AuRerhalb dieser Zeiten und
an bundeseinheitlichen Feiertagen steht 24x7 eine telefonische Bereitschaft zur Verfigung. Fir 3rd Level Support steht
keine Bereitschaft zur Verfugung.

Fehlerklassifizierung bei Stérungen:
Die oben genannten Prioritatsklassen sind wie folgt definiert:

Prioritatsklassen Klassifizierung

3 Leichte Behinderung im Betrieb
Es treten Fehler auf, ohne die grundsatzliche Funktionsfahigkeit zu beeintrachtigen.
2 Gravierende Behinderung im Betrieb

e Es treten regelmafig Fehler auf, die den Betrieb einschranken, so dass die Verfugbar-
keit des Dienstes stark beeintrachtigt ist. (Ausfall der Funktionsfahigkeit > 25% der typi-
schen Tagesleistung)

e Es treten regelmaBig Fehler auf, welche die grundsatzliche Funktionalitat betreffen

1 Betriebsverhindernde Fehler
e  Der Dienst ist nicht nutzbar (Ausfall der Funktionsfahigkeit > 75% der typischen Tages-
leistung).

e Der Fehler ist evtl. nicht schwerwiegend (Prio 1), tritt aber bei allen Geraten auf und wird
unter Prio 2 eingestuft.

Die Zuordnung von Stérungen und Fehler zu einer Prioritatsklasse erfolgt durch den Auftragnehmer in Abstimmung mit
dem Auftraggeber bzw. ggf. mit Dritten (z. B. einer Prif- und Bestatigungsstelle). Vor der Benachrichtigung des Auftrag-
nehmers nimmt der 2nd Level Support des Auftraggebers eine erste subjektive Zuordnung der Stérung zu einer Priori-
tatsklasse vor.
Abgrenzungen:
Alle definierten Service-Level-Vereinbarungen gelten nicht bei:

e Fallen hoherer Gewalt

e vollstdndiger Ricksicherung der Daten (Laufzeit eines Updates eines Konnektors)

e Leitungsausfall

e vollstandiger Energieausfall

o Katastrophenfall im Rechenzentrum des KIM-Betreibers
Sind Ausfalle des Produktivsystems des KIM-Betreibers auf Umstande, welche auerhalb des Verantwortungsbereiches
vom Auftragnehmer liegen, zuriickzufiihren — insbesondere auf Anderungen, die nicht durch den Auftragnehmer oder
durch den Auftragnehmer beauftragte Dritte ausgefuhrt wurden — so gilt der Auftragnehmer nicht als Verursacher. In
diesem Zusammenhang entstehende Ausfallzeiten werden nicht als solche angerechnet. Aufwande des Auftragnehmers
zur Fehlerbehebung werden zu den jeweils im Hauptvertrag vereinbarten Stundensatzen und Zahlungsbedingungen
durch den Auftragnehmer abgerechnet.
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Annex ./2 Auftragsverarbeitungs-Vereinbarung
zwischen RISE DE und dem Auftraggeber (,AG")

1. Praambel

Diese Vereinbarung tber Auftragsverarbeitung (im Folgenden ,Rahmen-AV*) regelt die Verpflichtungen der Ver-
tragsparteien im Zusammenhang mit der Verarbeitung personenbezogener Daten im Auftrag des Auftraggebers
(als Verantwortlicher iSd Art 4 Z 7 DSGVO) durch den Auftragnehmer (als Auftragverarbeiter iSd Art 4 Z 8 DSGVO)
im Rahmen der jeweils zwischen dem Auftraggeber und Auftragnehmer abgeschlossenen zivilrechtlichen Leis-
tungsvertrage tber RISE KIM.

2. Begriffsbestimmungen

Die in dieser Rahmen-AV verwendeten Begriffe entsprechen den Begriffsbestimmungen der DSGVO, sofern nichts
Abweichendes bestimmt wurde. Mit Daten des Auftraggebers sind ausschlieRlich solche personenbezogenen Da-
ten gemeint, die im Zusammenhang mit dem Hauptvertrag entweder dem Auftragnehmer vom Auftraggeber Uber-
lassen oder vom Auftragnehmer ausschlieBlich fiir den Auftraggeber in dessen Auftrag erhoben wurden. Hauptver-
trag meint die zivilrechtliche Leistungsvereinbarung, die sich aus Rahmen- /Einzelvertragen sowie Leistungsschei-
nen ergeben kann. TOM sind technische und organisatorische MalRnahmen. Verarbeitungskategorie meint die Ka-
tegorisierung von Verarbeitungen, die der Auftragnehmer im Auftrag durchfiihrt und deren Definition sich aus dem
Anhang TOM ergibt.

3. Gegenstand und Dauer der Verarbeitung; Art, Zweck und Mittel der Verarbeitung; Art der personenbe-

zogenen Daten sowie Kategorien betroffener Personen

3.1 Die jeweilige zivilrechtliche Beauftragung durch den Auftraggeber ist in dem Hauptvertrag selbst geregelt.
Modalitaten (z. B. Gegenstand, Dauer, Art Zweck, Mittel, Datenkategorien) der Auftragsverarbeitung im Zu-
sammenhang des Hauptvertrages sind in dem Anhang Konkretisierung der Verarbeitung niedergelegt. Die
vorliegende Rahmen-AV einschlie3lich ihres Anhangs TOM bilden mit dem (jeweiligen) Anhang Konkreti-
sierung der Verarbeitung eine konkrete Vereinbarung zur Auftragsverarbeitung (Einzel-AV) und bilden eine
vertragliche Einheit mit dem zugrundeliegenden Hauptvertrag. Zur Klarstellung halten die Parteien fest, dass
die ,Konkretisierung der Verarbeitung* auch gleichgelagerte Vorgédnge zusammenfassen kann (z. B. gleich-
artige Verarbeitungen).

3.2 Der Auftragnehmer ist im Rahmen der Erfiillung des Hauptvertrages unter Einhaltung der Bestimmungen
dieser Rahmen-AV zur Durchfiihrung aller erforderlichen Verarbeitungsschritte hinsichtlich der Daten des
Auftraggebers (z.B. Duplizieren von Bestanden fiir die Verlustsicherung, Anlegen von Lodfiles, Zwischen-
dateien und Arbeitsbereichen) berechtigt, soweit dies nicht zu einer inhaltlichen Umgestaltung der Daten
des Auftraggebers fiihrt.

4. Weisungsgebundenheit des Auftragnehmers

4.1 Der Auftragnehmer ist Auftragsverarbeiter i. S. d. Art. 4 Nr. 8 DSGVO und darf die Daten des Auftraggebers
nur im Rahmen und fur die Zwecke des Hauptvertrags, einschliefllich dieser Rahmen-AV und der Weisun-
gen des Auftraggebers verarbeiten, sofern er nicht gesetzlich zur Verarbeitung verpflichtet ist. In diesem Fall
teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen schriftlich oder per E-Mail
(Textform) mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet.

4.2 Weisungen sind die auf eine bestimmte Verarbeitung der Daten des Auftraggebers durch den Auftragneh-
mer gerichteten, dokumentierten Anordnungen des Auftraggebers. Sie werden anfénglich durch Hauptver-
tag und Rahmen-AV festgelegt und kénnen vom Auftraggeber danach durch eine einzelne Weisung gean-
dert, erganzt oder ersetzt werden (Einzelweisung). Die Weisungen des Auftraggebers sind grundsétzlich in
Textform zu erteilen; im Ausnahmefall erforderliche miindliche Weisungen sind vom Auftraggeber unver-
zuglich in Textform zu bestatigen. Tatigkeiten des Auftragnehmers auf Grund von Weisungen, die Uber den
vertraglich vereinbarten Leistungsumfang des Hauptvertrages hinausgehen, werden als Anderungsverlan-
gen behandelt.

4.3 Weisungsberechtigte Personen auf Seiten des Auftraggebers und empfangsberechtigte Personen auf Sei-
ten des Auftragnehmers werden der jeweils anderen Partei mitgeteilt. Die jeweilige Partei wird die andere
Partei unverziglich tber einen Wechsel dieser Person in Textform informieren.

4.4 Es besteht keine materiell-rechtliche Prifpflicht seitens des Auftragnehmers in Hinblick auf vom Auftragge-
ber erteilte Weisungen. Ist der Auftragnehmer jedoch der Auffassung, dass eine Weisung des Auftraggebers
gegen Datenschutzbestimmungen verstoRt, informiert er den Auftraggeber unverziglich. Der Auftragneh-
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5.
5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

5.9

6.2

6.3

6.4

mer ist insoweit berechtigt, die Durchfiihrung der betreffenden Weisung solange auszusetzen, bis der Auf-
traggeber diese bestatigt oder gedndert (mind. Textform) hat. Halt der Auftraggeber an der erteilten Weisung
fest und verlangt deren Umsetzung aus Sicht des Auftragnehmers ihm weiterhin ein rechtswidriges Handeln
ab, ist der Auftragnehmer berechtigt die Verarbeitung nicht durchzufiihren.

Pflichten des Auftragnehmers

Der Auftragnehmer wird in seinem Verantwortungsbereich TOM zum angemessenen Schutz der Daten des
Auftraggebers treffen, die die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit dieser Auftragsverarbeitung auf Dauer sicherstellen sowie die Fahigkeit ha-
ben, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen. Das im Anhang TOM beschriebene Datenschutzkon-
zept stellt die Auswahl der technischen und organisatorischen MaRnahmen durch den Auftragnehmer pas-
send zum von ihm ermittelten Risiko unter Beriicksichtigung der Schutzziele nach Stand der Technik detail-
liert und unter besonderer Berlicksichtigung der eigenen eingesetzten IT Systeme und Verarbeitungspro-
zesse dar. Der Auftraggeber hat diese vom Auftragnehmer angebotenen DatensicherheitsmalRnahmen im
Anhang TOM geprift und Gbernimmt die Verantwortung, dass diese fir seine Daten zum Zeitpunkt des
Vertragsschlusses ausreichend sind.

Eine Anderung der getroffenen TOM bleibt dem Auftragnehmer vorbehalten, es sei denn, dass das dort
niedergelegte Schutzniveau unterschritten wird.

Der Auftragnehmer hat ein Verfahren zur regelmaRigen Uberpriifung der Wirksamkeit der TOM und zur
Gewahrleistung der Sicherheit der Verarbeitung etabliert.

Der Auftragnehmer gewahrleistet, dass die mit der Verarbeitung der Daten des Auftraggebers befassten
Mitarbeiter und andere fir den Auftragnehmer tatigen Personen diese Daten nur geman der Weisungen des
Auftraggebers verarbeiten, sofern sie nicht gesetzlich zur Verarbeitung verpflichtet sind. Der Auftragnehmer
gewahrleistet ferner, dass sich die von ihm zur Verarbeitung der Daten des Auftraggebers eingesetzten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheits-
pflicht unterliegen. Diese Verpflichtung besteht auch nach Beendigung des Auftrags fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verletzungen des Schutzes der
Daten des Auftraggebers bekannt werden. Der Auftragnehmer kann in diesem Fall einstweilig und nach
eigenem Ermessen in seinem Verantwortungsbereich angemessene Maflnahmen zum Schutze der Daten
des Auftraggebers und zur Minderung maoglicher nachteiliger Folgen treffen. Der Auftragnehmer informiert
den Auftraggeber Giber etwaige von ihm getroffene Manahmen mdglichst zeitnah.

Der Ansprechpartner beim Auftragnehmer fiir anfallende Datenschutzfragen ist im Anhang ,Konkretisierung
der Verarbeitung“ benannt.

Der Auftragnehmer fiihrt ein Verzeichnis von Verarbeitungstatigkeiten gemaf Art. 30 Abs. 2 DSGVO. Er ist
befugt, das diese Rahmen-AV betreffende Verzeichnis einer Aufsichtsbehdrde auf deren Anfrage zur Ver-
fugung zu stellen bzw. der Auftraggeber kann dieses Verzeichnis beim Auftragnehmer anfordern, sofern
eine Aufsichtsbehdrde dies von ihm verlangt oder der Auftraggeber Audits oder Zertifizierungen durchfiihrt.
Der Auftragnehmer unterstitzt den Auftraggeber unter Beriicksichtigung der Art der Verarbeitung und der
ihm zur Verfligung stehenden Informationen bei der Einhaltung der in den Artikeln 32 bis 36 DSGVO gere-
gelten Pflichten des Auftraggebers.

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen Dritter gefahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziiglich dartiber zu informieren, sofern das be-
treffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Der
Auftragnehmer wird den Dritten unverziiglich darliber informieren, dass die Hoheit und das "Eigentum an
den Daten" allein beim Auftraggeber liegen.

Pflichten des Auftraggebers

Der Auftraggeber tragt im Rahmen dieser Rahmen-AV die Verantwortung fir die RechtmaRigkeit der Da-
tenweitergabe an den Auftragnehmer sowie fir die RechtmaRigkeit der Datenverarbeitung.

Der Auftraggeber hat den Auftragnehmer unverziglich und vollstdndig zu informieren, wenn er bei der Pri-
fung der Auftragsergebnisse Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmungen
feststellt.

Der Ansprechpartner beim Auftraggeber fir anfallende Datenschutzfragen ist in der Konkretisierung der
Verarbeitung benannt.

Der Auftraggeber wird dem Auftragnehmer alle Informationen zur Verfligung stellen, die der Auftragnehmer
zum Fihren des Verzeichnisses nach Art. 30 Abs. 2 DSGVO bendtigt.
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6.5

6.6

7.2

7.3

8.2

Dem Auftraggeber obliegt die Evaluierung und Bewertung der Wirksamkeit der getroffenen TOM zur Ge-
wahrleistung der Sicherheit der Verarbeitung. Soweit die TOM aus seiner Sicht zur Gewahrleistung der
Sicherheit der Verarbeitung nicht ausreichend sind (z. B. neue Risikobewertung des Auftraggebers), werden
die Parteien entsprechende Anderungen und deren kommerzielle Auswirkungen abstimmen und auf Basis
einer entsprechenden schriftlichen Anderungsvereinbarung umsetzen (soweit die Parteien ein Anderungs-
verfahren im Hauptvertrag vereinbart haben, findet dieses Anwendung).

Im Fall einer Inanspruchnahme des Auftragnehmers durch eine betroffene Person oder eine in Art. 80
DSGVO genannte Stelle hinsichtlich etwaiger Anspriiche nach Art. 79 oder 82 DSGVO verpflichtet sich der
Auftraggeber, den Auftragnehmer bei der Abwehr der Anspriiche zu unterstitzen. Der Auftragnehmer ist in
diesem Zusammenhang berechtigt, Details der Rahmen-AV, der Datenverarbeitung und von Weisungen
des Auftraggebers zum Zwecke der Abwehr dieser Anspriiche oder zur Exkulpation nach Art. 82 Abs. 3
DSGVO gegentber Dritten offenzulegen.

Wahrung von Betroffenenrechten

Hinsichtlich dieser Rahmen-AV ist der Auftraggeber fir die Wahrung der nach Kapitel Ill der DSGVO vor-
gesehenen Betroffenenrechte verantwortlich.

Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten (insbesondere auf
Auskunft, Berichtigung, Sperrung oder Léschung) durch den Auftraggeber erforderlich ist, wird der Auftrag-
nehmer den Auftraggeber auf Anforderung unterstiitzen. Dasselbe gilt fiir die Bereitstellung von Informatio-
nen.

Wendet sich ein Betroffener mit der Geltendmachung von in der DSGVO geregelten datenschutzrechtlichen
Betroffenenrechten an den Auftragnehmer, wird der Auftragnehmer den Auftraggeber informieren, sofern
eine Zuordnung der Betroffenenanfrage an den Auftraggeber nach den Angaben des Betroffenen maglich
ist.

Unterauftragnehmer

Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfillung seiner vertraglich verein-
barten Leistungen unmittelbar gegentiber dem Auftraggeber und der damit im Zusammenhang stehenden
Verarbeitung von Daten Dritte (,Unterauftragnehmer) einschaltet, soweit die Anforderungen aus Abs. 8.2
gewabhrleistet sind.

Fir die Einschaltung eines Unternehmens innerhalb der Arvato Systems Gruppe (gelistet unter www.arvato-
systems.de/Sub-Auftragsverarbeiter) wird die Genehmigung erteilt.

Die im Zeitpunkt des Vertragsschlusses flr den Auftraggeber eingesetzten Unterauftragnehmer sind in dem
(jeweiligen) Anhang ,Konkretisierung der Verarbeitung“ genannt.

Uber weitere Unterauftragnehmer sowie beabsichtigte Beauftragungen weiterer Unterauftragnehmer infor-
miert der Auftragnehmer den Auftraggeber. Die Information Giber vom Auftragnehmer eingesetzte Unterauf-
tragsnehmer erfolgt an die anweisungsberechtigte Person (s. Anhang ,Konkretisierung der Verarbeitung®)
des Auftraggebers oder Uber Veroffentlichung unter der in der Anhang ,Konkretisierung der Verarbeitung®
aufgefiihrte Internetseite.

Der Auftraggeber kann gegen Anderungen der Unterauftragnehmer aus wichtigen datenschutzrechtlichen
Griinden gegentiber der weisungsempfangsberechtigten Person Einspruch erheben (mind. Textform). Er-
folgt kein Einspruch innerhalb einer angemessenen Frist, so gilt die Zustimmung zur Anderung als erteilt.
Liegt ein wichtiger datenschutzrechtlicher Grund vor und ist eine einvernehmliche L6sungsfindung zwischen
den Parteien nicht moéglich, kann der Auftragnehmer den Hauptvertrag und die Rahmen-AV aus wichtigem
Grund kundigen.

Der Auftragnehmer wird die von ihm beauftragten Unterauftragnehmer denselben vertraglichen Daten-
schutzpflichten unterwerfen, denen er selbst nach dieser Rahmen-AV unterliegt.

Sofern erforderlich schliet der Auftragnehmer Vertradge unter Berlcksichtigung der Art. 44ff. DSGVO auf
Basis von EU-Standardvertragen mit Unterauftragnehmern ab. Wenn und soweit die Datenerhebung
und/oder Verwendung durch den Unterauftragnehmer auf3erhalb der EU bzw. des EWR erfolgt, ermachtigt
der Auftraggeber den Auftragnehmer hiermit, den EU-Standardvertrag Controller to Processor gemaf
DURCHFUHRUNGSBESCHLUSS (EU) 2021/915 DER KOMMISSION vom 4. Juni 2021 in Stellvertretung
fur den Auftraggeber mit dem Unterauftragnehmer in einer Form abzuschlieRen, dass die anwendbaren
datenschutzrechlichen Bestimmungen, unter Berlicksichtigung aktueller gerichtlicher und behérdlicher Ent-
scheidungen, vollstandig eingehalten werden und, dass entweder (i) der Auftraggeber einem zwischen dem
Unterauftragnehmer (als Processor) und dem Auftragnehmer (als Controller) bestehenden EU-Standard-
vertrag beitritt und insoweit dieselben Rechte wie der Auftragnehmer unter dem EU-Standardvertrag erwirbt,
oder (ii) der Auftraggeber direkt mit dem Unterauftragnehmer einen EU-Standardvertrag abschlie3t und der
Auftragnehmer diesem betritt, so dass dieser insoweit dieselben Rechte wie der Auftraggeber unter dem
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8.3

9.
9.1

9.2

9.3

EU-Standardvertrag erwirbt.

Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der Auftragnehmer ge-
genuber dem Auftraggeber flr die Einhaltung der Pflichten jenes Unterauftragnehmers wie fiir eigenes Ver-
schulden.

Nachweise des Auftragnehmers, Inspektionen

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in dieser Rahmen-AV niedergelegten Pflich-
ten durch Vorlage von entsprechenden Zertifikaten (z. B. ISO 27001) oder Vorlage/Durchfiihrung eines
Selbstaudits oder Self-Assessments nach.

Sollten im Einzelfall dariiber hinaus datenschutzrechtlich gebotene Inspektionen oder Uberpriifungen durch
den Auftraggeber oder einen vom Auftraggeber beauftragten unabhangigen externen Priifer, dessen Namen
dem Auftragnehmer rechtzeitig im Voraus mitgeteilt wird, erforderlich sein, (z. B. begriindete Zweifel an
einem vom Auftragnehmer vorgelegten Selbstaudit oder Verletzung des Schutzes personenbezogener Da-
ten), werden diese im Beisein eines Mitarbeiters des Auftragnehmers zu den Ublichen Geschéftszeiten so-
wie ohne Stdérung des Betriebsablaufs in der Betriebsstatte des Auftragnehmers nach Anmeldung unter
Beriicksichtigung einer angemessenen Vorlaufzeit (welche in der Regel 4 Wochen betragt; es sei denn dass
aus datenschutzrechtlichen Griinden eine schnellere Durchfiihrung erforderlich ist) durchgefiihrt. Der Auf-
tragnehmer darf diese Inspektionen oder Uberpriifungen von der Unterzeichnung einer angemessenen Ver-
schwiegenheitserklarung hinsichtlich der Daten anderer Kunden und der eingerichteten technischen und
organisatorischen Malnahmen abhangig machen. Sollte der durch den Auftraggeber oder seinen Kunden
beauftragte Priifer in einem Wettbewerbsverhaltnis zum Auftragnehmer oder dessen Unterauftragnehmer
stehen, kann der Auftragnehmer eine Prifung durch den Priifer ablehnen.

Der Auftraggeber kann die Durchfiihrung eines Audits gemaf dieser Ziffer auch ohne konkreten daten-
schutzrechtlichen Anlass einfordern. Der Auftraggeber kann einmal binnen eines 12-Monatszeitraums au-
ditieren, es sei denn zwingendes Datenschutzrecht verlangt haufigere Audits. Sofern weitergehende Rege-
lungen zur Durchfihrung von Audits zwischen den Parteien getroffen wurden (Audit-Guideline) , so sind
diese ebenfalls zu berucksichtigen.

Der Auftraggeber stellt dem Auftragnehmer eine Kopie des vollstandigen Auditberichts in digitaler Form zur
Verfligung. Der Auftragnehmer darf den Auditbericht insbesondere auch seinen Unterauftragnehmern tber-
lassen.

10. Riickgabe und Loschung von Daten bei Vertragsbeendigung

101

10.2

10.3

10.4

10.5

10.6

Nach Beendigung des Hauptvertrags wird der Auftragnehmer, sofern technisch méglich und vom Auftrag-
geber beauftragt, die Daten des Auftraggebers herausgeben. Elektronisch gespeicherte Daten sind auf An-
forderung und Weisung in einem marktublichen Format auf Datentragern herauszugeben, wobei der Auf-
traggeber das Versandrisiko tragt, oder verschlisselt online dem Auftraggeber zu lbermitteln, wobei der
Auftraggeber das Ubermittlungsrisiko tragt.

Der Auftragnehmer wird samtliche elektronisch gespeicherten Daten des Auftraggebers I6schen oder im
Fall von Backups oder Logfiles eine Beschrankung der Datenverarbeitung bis zum Zeitpunkt der Loschung
sicherstellen. Der Auftragnehmer wird dem Auftraggeber auf dessen Wunsch hin die Léschung in Textform
bestatigen.

Daten des Auftraggebers, die nicht in elektronischer Form gespeichert sind (z.B. Daten auf CDs, papierhafte
Unterlagen) und von denen der Auftraggeber keine Herausgabe wiinscht, werden durch den Auftragnehmer
datenschutzkonform vernichtet.

Die Verpflichtung zur Herausgabe oder Loschung besteht nicht, wenn der Auftragnehmer gesetzlich zur
Aufbewahrung oder sonst zur Speicherung dieser Daten verpflichtet ist.

Die Aufforderung die Daten zu I6schen oder herauszugeben hat der Auftraggeber bis spatestens zu Been-
digungszeitpunkt mindestens in Textform mitzuteilen. Geschieht dies nicht, so wird der Auftragnehmer alle
Daten des Auftraggebers nach Beendigung des Vertrages I6schen, soweit keine rechtlichen Verpflichtungen
des Auftragnehmers zur Aufbewahrung dieser Daten bestehen.

Sofern der Auftraggeber eine Aufbewahrung seiner Daten Uber das Vertragsende hinaus wiinscht, bedarf
dies einer gesonderten Vereinbarung zwischen den Parteien. Die Parteien werden die entsprechenden Leis-
tungen und kommerziellen Auswirkungen abstimmen und in einer entsprechenden schriftlichen Anderungs-
vereinbarung festlegen (soweit die Parteien ein Anderungsverfahren im Hauptvertrag vereinbart haben, fin-
det dieses Anwendung).
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11. Kontrollrechte von Aufsichtsbehoérden oder sonstiger hoheitlicher Aufsichtsbehdérden des Auftragge-

111

bers; Kooperation mit Aufsichtsbehérden; Rechtsstreitigkeiten

Sollte eine Datenschutzaufsichtsbehérde oder eine sonstige hoheitliche Aufsichtsbehdrde des Auftragge-
bers eine Inspektion bei dem Auftragnehmer vornehmen, gilt grundsatzlich die Ziffer 9.2 der Rahmen-AV
entsprechend. Eine Unterzeichnung der Verschwiegenheitsverpflichtung ist in diesem Fall nicht erforderlich.

Die Vertragsparteien werden sich wechselseitig Uber samtliche behérdliche Anfragen/Anordnungen und
Verfahren, samtliche Malnahmen einer der in Art. 80 DSGVO genannten Stellen (wie z.B. Beschwerden,
Abmahnungen, Geltendmachung von Anspriichen) sowie samtliche drohenden oder laufenden gerichtlichen
Verfahren, die die in dieser Rahmen-AV geregelte Zusammenarbeit zum Gegenstand haben, unverziiglich
informieren, im Zusammenhang mit diesen Anfragen, Anordnungen, MalRinahmen oder Verfahren eng zu-
sammenarbeiten und sich wechselseitig alle erforderlichen Unterlagen und Angaben zur Verfligung stellen.
Jede Partei ist in diesem Zusammenhang berechtigt, samtliche dieser Rahmen-AV, einschlielich der De-
tails der Datenverarbeitung, betreffende Informationen und Unterlagen gegeniber der fiir sie zusténdigen
Aufsichtsbehdrde oder sonstigen am Verfahren beteiligten Dritten offenzulegen, soweit dies aus Sicht der
Partei erforderlich ist.

12. Schlussbestimmungen

121

12.2

12.3

124

Sofern der Auftragnehmer nach dieser Vereinbarung Unterstiitzungshandlungen vorzunehmen hat oder ihm
Aufwande entstehen, die nicht auf ein Fehlverhalten des Auftragnehmers zuriickzufihren sind (z. B. Einzel-
weisungen, Aufwande im Rahmen von Betroffenenrechten, Audits) so werden diese, mangels abweichender
Vereinbarung im Einzelfall, unverziglich vorgenommen und vom Auftraggeber zu marktiblichen Satzen
vergutet.

Sofern in dieser Rahmen-AV keine abweichenden Abreden getroffen worden sind, gelten die zwischen den
Parteien im Hauptvertrag getroffenen Vereinbarungen. Sollten einzelne Teile dieser Rahmen-AV unwirksam
sein, so berihrt dies die Wirksamkeit der Rahmen-AV im Ubrigen nicht.

Anderungen und Erganzungen dieser Rahmen-AV und seiner Bestandteile bediirfen der Textform (gem.
elDAS). Dies gilt auch fir den Verzicht auf dieses Formerfordernis.

Die Parteien vereinbaren fiir diese Rahmen-AV die Geltung deutschen Rechts unter Ausschluss der Rege-
lungen des internationalen Privatrechts. Der ausschlieRliche Gerichtstand richtet sich nach dem des Haupt-
vertrages.

13. Anhange

Folgende Anhange sind Bestandteil dieser Rahmen-AV

Anhang TOM Arvato veroffentlicht unter www.arvato-systems.de/TOM

Anhang Konkretisierung der Verarbeitung

Anhang Technische und organisatorische MalRnahmen (TOM) RISE und DAMPSOFT gemaf Art. 32 DSGVO
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Anhang Konkretisierung der Verarbeitung

1. Regelungsgegenstand, Hauptvertrag
Dieser Anhang konkretisiert die Modalitaten der Auftragsverarbeitung im Zusammenhang mit dem Betreib und der Bereitstellung
von RISE KIM gemaR den Vertragsbedingungen Uber die Bereitstellung von RISE KIM.
Der Gegenstand der Auftragsverarbeitung ist im Hauptvertrag inklusive samtlicher Anlagen geregelt. Hierzu werden folgende
Teilleistungen erbracht:

. Bereitstellung des KIM+ Fachdienst und des KIM+ Clientmoduls.

e  Bearbeitung von Anfragen und Stérungen (Incidents und ggf. Problems)

2. Datenschutzrelevante Themen
21 Art der personenbezogenen Daten

Folgende personenbezogene Daten werden im Rahmen der Verarbeitung verwendet:

e  Benutzerdaten: Fur Benutzer des Portals seitens eines Anbieters werden folgende personenbezogene Daten erhoben:
Name, Vorname, Anschrift, Mailadresse

. Teilnehmerdaten: Fir Teilnehmer des KIM+ Dienstes (Leistungserbringer oder Vertreter von Leistungserbringer-Or-
ganisationen) werden folgende personenbezogene Daten im Portal erhoben: Name, Vorname, Titel, Organisation, Pro-
fession, offentliche Mailadresse, LANR (lebenslange Arztnummer), BSNR (Betriebsstatten-Nummer, KZV-Abrech-
nungsnummer, KIM+ Mailadresse & Passwort, Telematik-ID

e Administratordaten: Fir Administratoren des Portals werden folgende personenbezogene Daten erhoben: Name,
Vorname, RACF, Mailadresse, User & Passwort

. Zertifikate: Fur den Mailversand und die Autorisierung von Teilnehmern werden vom Clientmodul folgende personen-
bezogene Daten erhoben: HBA-Zertifikate, SMC-B-Zertifikate

. KIM Mailadressen: Fir den Mailversand und -empfang werden vom Fachdienst folgende personenbezogene Daten
erhoben: KIM-Mailadressen von Absendern und Empfangern

. Logging-Daten: Es werden vom Clientmodul und/oder vom Fachdienst folgende Logging-Daten erhoben:

Beispiel

Wer hat was getan? Teilnehmer
Was hat er getan? . Versenden von Emails

. Durchfiihrung einer Registrierung

. Durchflihrung einer De-Registrierung

. Durchflihrung eines Entsperrens

. Anmelden am Fachdienst

. Abrufen von Zertifikatsinformationen
Mit welchem Informationsobjekt? z.B. Dienst / Service, welcher gestartet wurde
Zu welchem Zeitpunkt? Timestamp der Aktion
Welches Ergebnis hatte die Aktion? . es ist kein Fehler aufgetreten

. es ist ein interner Fehler aufgetreten und die Aktion wurde abgebrochen
. es ist ein remote Fehler aufgetreten und die Aktion konnte nicht ausgefiihrt werden

2.2 Zweckbindung

Eine Verarbeitung der personenbezogenen Daten erfolgt fir die folgenden Zwecke:

. Benutzerdaten: Der KIM Fachdienst nutzt diese Daten zur Authentifizierung und Autorisierung von Portalbenutzern.

e  Teilnehmerdaten: Der Fachdienst nutzt diese Daten zur Authentifizierung und Autorisierung des Teilnehmers, zur
Kommunikation mit dem Teilnehmer und zur Anderung der Daten durch den Teilnehmer.

¢ Administratordaten: Der Fachdienst nutzt diese Daten zur Protokollierung von Ereignissen, die durch Administratoren
ausgeldst werden.

o Zertifikate: Der Fachdienst nutzt diese Daten zur Autorisierung des Teilnehmers bei der Registrierung und De-Regist-
rierung. Das Clientmodul nutzt diese Daten zum Ver- und Entschlisseln von Nachrichten.

. KIM Mailadressen: Der KIM Fachdienst nutzt diese Daten zur Authentifizierung und Autorisierung von KIM-Teilneh-
mern.

. Logging-Daten: Das Clientmodul und der Fachdienst nutzen diese Daten zur Protokollierung von Ereignissen, zum
Nachvollziehen der internen Ablaufe und zur Unterstiitzung bei der Fehlersuche.

2.3 Loschfristen

Die L6schung personenbezogener Daten wird im Rahmen der Verarbeitung wie folgt umgesetzt:

. Benutzerdaten: Die Accounts werden unverziiglich nach Wegfall der Berechtigung gesperrt. Die Account-Daten wer-
den 6 Monate in gesperrter Form zu Zwecken der Datensicherheit und Datenschutzkontrolle aufbewahrt und anschlie-
Rend geldscht.

e  Teilnehmerdaten: Loschung (auler der Emailadresse) erfolgt mit Vertragskiindigung des Fachdienstbetreibers. Die
Emailadresse wird nicht vollstandig geldscht, sondern als geléscht markiert. Dies dient dazu, dass eine spatere doppelte
Vergabe auch noch nach De-Registrierung ausgeschlossen werden kann und erhéht die Sicherheit der Verarbeitung.

e Administratordaten: Die Accounts werden unverziiglich nach Wegfall der Berechtigung gesperrt. Die Account-Daten
werden 6 Monate in gesperrter Form zu Zwecken der Datensicherheit und Datenschutzkontrolle aufbewahrt und an-
schliefend geléscht.

e  Zertifikate: Die Daten werden nur temporar verwendet und dann geldscht.

. KIM Mailadressen: Die Ldschung von Mails erfolgt direkt mit Abholung der E-Mail durch den Empfanger, jedoch spa-
testens nach 90 Tagen. Die Emailadresse wird nicht vollstandig geldscht, sondern als geldscht markiert. Dies dient
dazu, dass eine spatere doppelte Vergabe auch noch nach De-Registrierung ausgeschlossen werden kann und erhoht
die Sicherheit der Verarbeitung.
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. Logging-Daten: Personenbezogene Daten in den Logging-Daten werden unmittelbar nach Verwendung im Bedarfsfall
(Fehlersuche) geloscht.

2.4 Berechtigungen

Die Berechtigungen fiir den Zugriff auf personenbezogene Daten werden im Rahmen der Verarbeitung wie folgt umgesetzt:

. Fir Benutzerdaten wurde ein hierarchisches Berechtigungskonzept implementiert. Die Berechtigungen werden in ei-
nem regelmaRigen Turnus Uberprift.

. Fir Teilnehmerdaten wurde ein rollenbasiertes Berechtigungskonzept implementiert. Die Berechtigungen werden in
einem regelmafigen Turnus Uberprift.

. Fir Administratordaten wurde ein rollenbasiertes Berechtigungskonzept implementiert. Die Berechtigungen werden
in einem regelmaRigen Turnus uberprift.

o Zugriff auf Zertifikatsdaten hat nur der Karteninhaber.

. Fir KIM Mailadressen wurde ein rollenbasiertes Berechtigungskonzept implementiert. Die Berechtigungen werden in
einem regelmafigen Turnus Uberprift.

. Fir Zugriff auf Logging-Daten wurde ein rollenbasiertes Berechtigungskonzept implementiert. Die Berechtigungen
werden in einem regelmafigen Turnus Uberpruft.

2.5 Datenminimierung

Arvato Systems verwendet nur die personenbezogenen Daten fur die Verarbeitungen, welche unbedingt zur Durchfiihrung erfor-
derlich sind.

2.6 Datenweitergabe / Dateniibertragung

Eine Datenweitergabe oder Datenlbertragung personenbezogener Daten wird im Rahmen der Verarbeitung wie folgt umgesetzt:

e  Benutzerdaten: Es erfolgt weder eine Weitergabe noch eine Ubertragung der personenbezogenen Daten.

. Teilnehmerdaten: Zum Schutz der Daten werden diese Uber eine SMIME-verschliisselte E-Mail versendet oder iber
eine SSL/TLS verschlusselte Verbindung im Ticketsystem bereitgestellt.

e  Administratordaten: Es erfolgt weder eine Weitergabe noch eine Ubertragung der personenbezogenen Daten.

. Zertifikate: Zum Schutz der Daten werden diese lber eine SMIME-verschlisselte E-Mail versendet oder tber eine
SSL/TLS verschlusselte Verbindung im Ticketsystem bereitgestellt.

o  KIM Mailadressen: Zum Schutz der Daten werden diese uber eine SMIME-verschlisselte E-Mail versendet oder Gber
eine SSL/TLS verschlusselte Verbindung im Ticketsystem bereitgestellt.

. Logging-Daten: Zum Schutz der Daten werden diese Uber eine SMIME-verschlusselte E-Mail versendet oder uber
eine SSL/TLS verschlusselte Verbindung im Ticketsystem bereitgestellt.

2.7 Rechte der Betroffenen

Die Rechte der Betroffenen werden im Rahmen der Verarbeitungen wie folgt umgesetzt:

. Benutzerdaten: Zur Umsetzung der Betroffenenrechte (Auskunftsverlangen, Berichtigung, Loschung/Sperrung, Da-
tenportabilitdt und Widerspruch) erteilt der Auftraggeber Arvato Systems die Weisungen. Arvato Systems unterstitzt
seinen Auftraggeber hierzu sehr gerne in der Umsetzung.

. Teilnehmerdaten: Zur Umsetzung der Betroffenenrechte (Loschung/Sperrung, Datenportabilitat und Widerspruch) er-
teilt der Auftraggeber Arvato Systems die Weisungen. Arvato Systems unterstiitzt seinen Auftraggeber hierzu sehr
gerne in der Umsetzung.

o Zertifikate: Zur Umsetzung der Betroffenenrechte (Auskunftsverlangen, Berichtigung, Léschung/Sperrung, Daten-
portabilitdt und Widerspruch) erteilt der Auftraggeber Arvato Systems die Weisungen. Arvato Systems unterstitzt sei-
nen Auftraggeber hierzu sehr gerne in der Umsetzung.

e Administratordaten: Zur Umsetzung der Betroffenenrechte (Auskunftsverlangen, Berichtigung, Léschung/Sperrung,
Datenportabilitdt und Widerspruch) erteilt der Auftraggeber Arvato Systems die Weisungen. Arvato Systems unterstiitzt
seinen Auftraggeber hierzu sehr gerne in der Umsetzung.

. KIM Mailadressen: Zur Umsetzung der Betroffenenrechte (Auskunftsverlangen, Berichtigung, Léschung/Sperrung, Da-
tenportabilitat und Widerspruch) erteilt der Auftraggeber Arvato Systems die Weisungen. Arvato Systems unterstitzt
seinen Auftraggeber hierzu sehr gerne in der Umsetzung.

. Logging-Daten: Zur Umsetzung der Betroffenenrechte (Auskunftsverlangen, Berichtigung, Léschung/Sperrung, Da-
tenportabilitdt und Widerspruch) erteilt der Auftraggeber Arvato Systems die Weisungen. Arvato Systems unterstltzt
seinen Auftraggeber hierzu sehr gerne in der Umsetzung.

2.71 Auskunftsverlangen
Das Auskunftsverlangen personenbezogener Daten wird im Rahmen der Verarbeitung wie folgt umgesetzt:
e  Teilnehmerdaten: Eine automatisierte Beauskunftung im Rahmen der Betroffenenrechte ist implementiert und kann
vom Auftraggeber verwendet werden.
2.7.2 Berichtigung
Die Berichtigung personenbezogener Daten wird im Rahmen der Verarbeitung wie folgt umgesetzt:
. Teilnehmerdaten: Eine automatisierte Berichtigung ist implementiert und kann vom Auftraggeber durchgefiihrt werden.

2.8 Einbeziehung von externen Dienstleistern (DL)

Externe Dienstleister werden im Rahmen der Verarbeitung wie folgt eingesetzt:

. Benutzerdaten: Es wird im Rahmen der Verarbeitung kein externer Dienstleister eingesetzt.

e  Teilnehmerdaten: Arvato Systems ist im Rahmen seiner Tatigkeiten dazu berechtigt, personenbezogene Daten des
Auftraggebers an Subdienstleister weiterzugeben, soweit kein Widerspruch erfolgt. Hierfir schlie3t Arvato Systems mit
dem Dienstleister einen Vertrag zur Auftragsverarbeitung mit gleichwertigem Sicherheitsniveau ab. Soweit Dienstleister
und/oder Dritte auBerhalb der EU bzw. des EWR Kundendaten firr die Zwecke verarbeiten, kann dies dazu fihren, dass
die Daten des Auftraggebers in ein Land Gbermittelt werden, wo kein der EU bzw. des EWR angemessenes Daten-
schutzniveau garantiert werden kann. Ein solches Datenschutzniveau kann mit einer geeigneten Garantie jedoch si-
chergestellt werden. Bei der Auswahl der Dienstleister unternimmt Arvato Systems die mit dem Auftraggeber verein-
barten Schritte zur vertraglichen Absicherung eines gleichwertigen Datenschutzniveaus.

e Administratordaten: Arvato Systems ist im Rahmen seiner Tatigkeiten dazu berechtigt, personenbezogene Daten des
Auftraggebers an Subdienstleister weiterzugeben, soweit kein Widerspruch erfolgt. Hierfur schliel3t Arvato Systems mit
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dem Dienstleister einen Vertrag zur Auftragsverarbeitung mit gleichwertigem Sicherheitsniveau ab. Soweit Dienstleister
und/oder Dritte auBerhalb der EU bzw. des EWR Kundendaten fiir die Zwecke verarbeiten, kann dies dazu fiihren, dass
die Daten des Auftraggebers in ein Land ubermittelt werden, wo kein der EU bzw. des EWR angemessenes Daten-
schutzniveau garantiert werden kann. Ein solches Datenschutzniveau kann mit einer geeigneten Garantie jedoch si-
chergestellt werden. Bei der Auswahl der Dienstleister unternimmt Arvato Systems die mit dem Auftraggeber verein-
barten Schritte zur vertraglichen Absicherung eines gleichwertigen Datenschutzniveaus.

o  Zertifikate: Es wird im Rahmen der Verarbeitung kein externer Dienstleister eingesetzt.

. KIM Mailadressen: Arvato Systems ist im Rahmen seiner Tatigkeiten dazu berechtigt, personenbezogene Daten des
Auftraggebers an Subdienstleister weiterzugeben, soweit kein Widerspruch erfolgt. Hierfiir schlie3t Arvato Systems mit
dem Dienstleister einen Vertrag zur Auftragsverarbeitung mit gleichwertigem Sicherheitsniveau ab. Soweit Dienstleister
und/oder Dritte aulerhalb der EU bzw. des EWR Kundendaten fiir die Zwecke verarbeiten, kann dies dazu fiihren, dass
die Daten des Auftraggebers in ein Land ubermittelt werden, wo kein der EU bzw. des EWR angemessenes Daten-
schutzniveau garantiert werden kann. Ein solches Datenschutzniveau kann mit einer geeigneten Garantie jedoch si-
chergestellt werden. Bei der Auswahl der Dienstleister unternimmt Arvato Systems die mit dem Auftraggeber verein-
barten Schritte zur vertraglichen Absicherung eines gleichwertigen Datenschutzniveaus.

. Logging-Daten: Arvato Systems ist im Rahmen seiner Tatigkeiten dazu berechtigt, personenbezogene Daten des
Auftraggebers an Subdienstleister weiterzugeben, soweit kein Widerspruch erfolgt. Hierfiir schlief3t Arvato Systems mit
dem Dienstleister einen Vertrag zur Auftragsverarbeitung mit gleichwertigem Sicherheitsniveau ab. Soweit Dienstleister
und/oder Dritte aulerhalb der EU bzw. des EWR Kundendaten fiir die Zwecke verarbeiten, kann dies dazu fiihren, dass
die Daten des Auftraggebers in ein Land ubermittelt werden, wo kein der EU bzw. des EWR angemessenes Daten-
schutzniveau garantiert werden kann. Ein solches Datenschutzniveau kann mit einer geeigneten Garantie jedoch si-
chergestellt werden. Bei der Auswahl der Dienstleister unternimmt Arvato Systems die mit dem Auftraggeber verein-
barten Schritte zur vertraglichen Absicherung eines gleichwertigen Datenschutzniveaus.

2.9 Anonymisierung

Es erfolgt keine Anonymisierung personenbezogener Daten im Rahmen dieser Verarbeitung.
210 Pseudonymisierung

Es erfolgt keine Pseudonymisierung personenbezogener Daten im Rahmen der Verarbeitung.
211 Datentrennung

Folgende allgemeine Malnahmen werden getroffen:

. Die Logging-Daten werden getrennt von den anderen Informationsobjekten gespeichert.

. Entwicklungs-, Test- und Produktivsysteme sind getrennt.

Die Datentrennung personenbezogener Daten wird im Rahmen der Verarbeitung wie folgt umgesetzt:

. Benutzerdaten: Benutzerdaten werden in einer Datenbank gespeichert und unterliegen einer logischen Trennung auf
Mandantenebene. Die Verarbeitung erfolgt in einem Test- und Produktionssystem.

e  Teilnehmerdaten: Teilnehmerdaten werden in einer Datenbank gespeichert und unterliegen einer logischen Trennung.
Die Verarbeitung von Teilnehmerdaten erfolgt in einem Test- und Produktionssystem.

¢ Administratordaten: Administratordaten werden in einer Datenbank gespeichert und unterliegen einer logischen Tren-
nung. Die Verarbeitung erfolgt in einem Test- und Produktionssystem.

o Zertifikate: Die Zertifikate werden nicht gespeichert und unterliegen daher auch keiner Trennung. Die Verarbeitung
erfolgt in einem Test- und Produktionssystem.

. KIM Mailadressen: KIM Mailadressen werden in einer Datenbank gespeichert und unterliegen einer logischen Tren-
nung. Die Verarbeitung von Teilnehmerdaten erfolgt in einem Test- und Produktionssystem.

o Logging-Daten: Die Logging-Daten werden in verteilten Systemen gespeichert und unterliegen einer logischen Tren-
nung. Die Verarbeitung erfolgt in einem Test- und Produktionssystem.

212  Verschlisselung

Versendete Mails werden durch Zertifikate ver- und wieder entschlisselt und auf dem Mailserver bis zur Abholung verschlisselt
abgelegt.

Es erfolgt keine weitergehende Verschlisselung personenbezogener Daten im Rahmen der Verarbeitungen.

3. Beauftragung von Unterauftragnehmern
Zum Zeitpunkt des Vertragsabschlusses erteilt der Auftraggeber seine Zustimmung, dass samtliche Teilleistungen unter Einschal-
tung folgender Unterauftragnehmer durchgefiihrt werden:

. Arvato Systems Perdata GmbH (Betrieb sowie 2nd und 3rd Level Support)

. Research Industrial Systems Engineering (RISE) Forschungs-, Entwicklungs- und GroRprojektberatung GmbH (1st Le-
vel Support)

. DAMPSOFT GmbH (DAMPSOFT Service)

Weitere Unterauftragnehmer, die insbesondere durch den Auftragnehmer bei der Bereitstellung von Standard-Services eingesetzt
werden koénnen, sind unter www.arvato-systems.de/Sub-Auftragsverarbeiter gelistet.

4. Beauskunftung Betriebsverantwortlicher Telematik Infrastruktur
Gematik GmbH, Friedrichsdorfer StralRe 136, 10177 Berlin, Deutschland
Beschreibung der Teilleistung: Sicherstellung der Betriebssicherheit der Telematik Infrastruktur.

Seite 15 von 16


http://www.arvato-systems.de/Sub-Auftragsverarbeiter

Anhang Technische und organisatorische MaBnahmen (TOM) RISE und DAMPSOFT gemaR Art. 32 DSGVO

1) Zutrittskontrolle

Es existieren folgende Mafinahmen zur Zutrittskontrolle:
- Zutrittskontrollsystem (Ausweisleser, Magnetkarte)

- (Kontrollierte) Schlissel / Schllsselvergabe

- Pfortner

- Alarmanlage

2) Zugangskontrolle

Es existieren folgende MalRnahmen zur Zugangskontrolle:

- Kennwortverfahren (u. a. Sonderzeichen, Mindestlange, regelmaRiger Wechsel des Kennworts)
- Automatische Sperrung (z. B. Kennwort oder Pausenschaltung)

- Einrichtung eines Benutzerstammsatzes pro Benutzer

- Verschlusselung von Datentragern (entsprechend dem Stand der Technik)

3) Zugriffskontrolle

Es existieren folgende MalRnahmen zur Zugriffskontrolle:

- Differenzierte Berechtigungen

- Verschlusselungsverfahren entsprechend dem Stand der Technik

4) Weitergabekontrolle

Es existieren folgende MalRnahmen zur Weitergabekontrolle:
- Protokollierung

- Verschlisselung entsprechend dem Stand der Technik

5) Eingabekontrolle
Die Eingabe erfolgt Uber verschlisselte E-Mail oder Ticketsysteme, bei welchen jederzeit nachvollzogen werden kann, wer Daten
eingegeben, verandert oder geldscht hat.

6) Auftragskontrolle

Es existieren folgende MafRnahmen zur Auftragskontrolle:
- Eindeutige Vertragsgestaltung

- Kontrolle der Vertragsausfiihrung

7) Verfugbarkeitskontrolle

Eine unterbrechungsfreie Stromversorgung, Klimatisierung sowie Feuer- und Rauchmeldeanlagen liegen vor. Dariiber hinaus
sind keine MaRnahmen zur Verfligbarkeitskontrolle erforderlich, weil der Auftragnehmer personenbezogene Daten nur wahrend
der L6sung des konkreten Supportfalls, und nur soweit hierfiir erforderlich, speichert.

8) Trennungskontrolle

Es sind keine MaRnahmen zur Trennungskontrolle erforderlich, weil der Auftragnehmer personenbezogene Daten nur wahrend
der Losung des konkreten Supportfalls, und nur soweit hierfur erforderlich, speichert.
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