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Herzlichen
Glickwunsch!

CHERRY entwickelt und produziert seit 1967
innovative Eingabe-Systeme fir Computer. Den
Unterschied in Qualitat, Zuverldssigkeit und
Design konnen Sie jetzt mit [hrem neuen Gerat
erleben.

Bestehen Sie immer auf Original CHERRY.

Das eHealth Terminal ST-1506 wurde fir die
Verwendung in der Telematikinfrastruktur (T1)
entwickelt. Es zeichnet sich besonders durch
folgende Eigenschaften aus:

e gematik zugelassen

o Gute Lesbarkeit und intuitive Bedienung durch

hochauflosendes Farbdisplay

e Leicht desinfizierbare Glasoberflache fir opti-

male Hygiene

teil via Power over Ethernet (PoE])
Vorbereitet fur kiinftige Anwendungen durch
Kontaktlos-/NFC-Schnittstelle

Die Bedienung und Konfiguration des Gerats ist

weitgehend selbsterklarend durch die Navigation

am Display oder in der Software am PC.

Fir Informationen zu weiteren Produkten,
Downloads und vielem mehr, besuchen Sie bitte
https://www.cherry.de/eHealth.

Wir wiinschen lhnen viel Vergniigen mit lhrem
ST-1506.

Ihr CHERRY Team

Praktischer Betrieb des Terminals ohne Netz-

/u diesem Handbuch

Dieses Handbuch enthalt Handlungsablaufe und

Informationen fir Administratoren zur Installa-
tion, Inbetriebnahme, Konfiguration und zum
sicheren Betrieb des ST-1506.

Es wurde auf der Basis der Kartenterminal-
Firmware in der Version 3.0.0 erstellt. Fur
neuere Firmwareversionen kann der Inhalt
abweichen. Die aktuellste Version des
Handbuchs finden Sie unter https://
www.cherry.de/eHealth/downloads/st-1506.
Sofern nicht anders angegeben, beziehen sich

die Begriffe "Terminal” bzw. "Kartenterminal”
immer auf das eHealth Terminal ST-1506.

Kurzanleitung

Fur Benutzer des Kartenterminals liegt dem
Terminal folgende Kurzanleitung bei:

e Kurzanleitung eHealth Terminal ST-1506
[Artikel-Nr. 64410078)

Sie beschreibt die Bedienung des in Betrieb
befindlichen Terminals fiir Beschaftigte im
deutschen Gesundheitswesen.

Lieferumfang

Der Lieferumfang des eHealth Terminals
ST-1506 enthalt:

e Terminal ST-1506

o Netzteil (24V, 0,5 Al

¢ Netzwerkkabel

e USB-Kabel

Kurzanleitung fur Benutzer

4 Slotsiegel fur gSMC-KT und SMC-B
Steckplatz

Optional: gSMC-KT

[Bezugsquellen fiir eine gSMC-KT finden Sie
auf https://www.cherry.de/eHealth)



SICHERHEIT

1 Dokument prufen

1 Berechnen Sie mit einem der offentlich
verfligbaren Programme die SHA-256
Prifsumme der Datei dieses Handbuchs.

2 Vergleichen Sie die berechnete Prifsumme
mit der veroffentlichten SHA-256 Prifsumme
zur Authentizitdt dieses Handbuchs. Diese
finden Sie auf https://www.cherry.de/eHealth
im Downloadbereich dieses Handbuchs.
Wenn die Prifsummen nicht Gbereinstimmen,
wurde die Datei auf dem Ubertragungsweg
verandert und darf nicht verwendet werden.

2 Bestellung und
sichere Auslieferung

2.1 Sichere Lieferkette prifen

Das ST-1506 darf nur tber die auf unserer
Homepage https://www.cherry.de/eHealth
gelisteten Vertriebspartner oder deren
Unterauftragsnehmer bestellt werden. Auf der
Webseite des jeweiligen Vertriebspartners
kénnen Sie weitere Informationen tber die zur
Verfligung stehenden Bezugsquellen einsehen.
Die Auslieferung muss immer unter Einhaltung
der sicheren Lieferkette erfolgen, die im
Rahmen der Zulassung zertifiziert wurde.

Alle Beteiligten am Lieferprozess missen dari-
ber Auskunft geben, von wem sie das Gerat
erhalten und an wen sie das Gerat ausgeliefert
haben. Somit kann der Weg des Gerats komplett
nachvollzogen werden. Entweder vom Handler
bis zum Hersteller oder umgekehrt.

Uberpriifen Sie die Lieferkette wie folgt:

1 Prifen Sie anhand der Lieferankiindigung, wie
und durch wen das Gerat angeliefert werden
sollte und ob dies den Tatsachen entspricht.
(Die Lieferankindigung kann in der
Bestellbestatigung enthalten sein.)

HINWEIS: Verdacht auf Manipulation
A Sollten Sie keine Lieferankiindigung
erhalten haben und kénnen Sie die
Anlieferung nicht tberpriifen, ist davon auszu-
gehen, dass das Gerat manipuliert wurde.
e Nehmen Sie das Gerat auf keinen Fall in
Betrieb.
e Wenden Sie sich an lhren Geratelieferanten
und fordern ein Austauschgerat an.

1 Prifen Sie vor dem Auspacken die Sicher-
heitsmerkmale der Verpackung (siehe
2.2 "Sicherheitsmerkmale der Verpackung
priifen”).

2 Prifen Sie die Echtheit des Geréats, indem Sie
unter https://www.cherry.de/eHealth oder
Uber die Supporthotline die Seriennummer
der Versiegelung der Verpackung (siehe
2.2 "Sicherheitsmerkmale der Verpackung
priifen”] sowie die Seriennummer und die
MAC-Adresse vom Typenschild des ST-1506
angeben. Sie erhalten als Rickmeldung, ob es

sich um ein sicher ausgeliefertes Originalpro-
dukt handelt.
Prifen Sie, ob alle Beteiligten am Lieferpro-
zess vertraglich in die Pflichten der sicheren
Lieferkette eingebunden sind:
Prifung der direkten Vertragspartner (z. B.
Liste der zugelassenen Vertriebspartner
oder deren Unterauftragsnehmer auf
unserer Homepage
https://www.cherry.de/eHealth,
Kontaktaufnahme zum Verkaufer oder PED)
¢ Kontaktieren Sie unsere Supporthotline,
um weiterfiihrende Informationen zur
Lieferkette zu erhalten.
Bewahren Sie alle Dokumente zur Ausliefe-
rung auf, um spéater die Echtheit des Gerats
belegen zu konnen. AuBerdem ist dadurch ein
moglicher Austausch des Gerats nachweisbar.



2.2 Sicherheitsmerkmale der
Verpackung prifen

ACHTUNG: Verdacht auf
A Manipulation bei unerfiillten
Sicherheitsmerkmalen
Ist der Produktkarton oder das Siegelband
beschadigt oder ist eines der unten
beschriebenen Sicherheitsmerkmale nicht
erfullt, ist davon auszugehen, dass die
Verpackung und/oder das Gerat manipuliert
wurde.
e Packen Sie das Gerat nicht weiter aus.
e Nehmen Sie das Gerat auf keinen Fall in
Betrieb.
e Wenden Sie sich an Ihren Geratelieferanten
und fordern ein Austauschgerat an.

Das Terminal ST-1506 wird in einem bedruckten
Produktkarton verpackt.

Dieser Karton ist an den vier Seiten rundherum
mit einem speziell fir CHERRY hergestellten
Siegelband mit den folgenden Merkmalen
verschlossen:

1 Das Siegelband hat eine aufgedruckte Serien-
nummer und einen Barcode, siehe nachfol-

gende Abbildung:

-

= (8

N

5000011247

CHERRY ST-1506

Diese Seriennummer wird zusammen mit der
Seriennummer des ST-1506 bei der Produk-
tion gespeichert.

2 Prifen Sie, ob die Seriennummer des Siegel-
bandes nicht tberklebt ist. Die Seriennum-
mer des Siegelbandes wird fir die
Uberpriifung der Echtheit des Geréats benétigt
[siehe 2.1 "Sichere Lieferkette prifen”].

3 Priifen Sie, ob das Siegelband unbeschéadigt
ist.

Wurde das Siegelband abgeldst und wieder
angebracht, so ist der Schriftzug "GEOFFNET"
zu erkennen:

3 IT-Sicherheit

Die in Kapitel 7 "Gerat identifizieren” genannten
Varianten des Terminals besitzen ein IT-Sicher-
heitszertifikat des Bundesamts fir Sicherheit in
der Informationstechnik [BSI) nach Common
Criteria (CC) Standard, siehe 39 "Literatur”, [1]
mit der Verfahrens-ID BSI-DSZ-CC-1124.

Um qualifizierte Signaturen zu erstellen, missen
Sie das Terminal mit einer zugelassenen
Signaturkarte (HBA] sowie einer zugelassenen
Signaturanwendungskomponente (Konnektor)
betreiben (Liste der zugelassenen Komponenten
siehe www.gematik.de).



4 Sicherheitsfunktionen

Damit ein sicherer Betrieb gewahrleistet ist,
verfligt das Gerat Uber folgende
Sicherheitsfunktionen.

4.1 Meldung von Manipulation am
Gehause

Das Gerat schitzt sich aktiv vor Manipulation.
Wird eine Manipulation im nicht sichtbaren
Bereich des Gehauses erkannt, l8st dies eine
elektronische Geratesperre aus. Am Display
erscheint die Meldung "System angehalten”,
zusatzlich wird die Information "Manipulations-
schutz ausgeldst! Code: xx" angezeigt.

Ein gesperrtes Gerat besitzt keine Funktionalitat
mehr und kann nicht weiter verwendet werden.
Wenden Sie sich an Ihren Geratelieferanten.

4.2 Sichere PIN-Eingabe

HINWEIS: Ausspahen der PIN
A moglich.

¢ Verwenden Sie immer die sichere PIN-
Eingabe Uber das Display (siehe 20 "Sicherer
PIN-Eingabe-Modus").

Die sichere PIN-Eingabe ist ein Eingabeverfah-
ren des PIN-Eingabe-Modus. Dieser wird immer
dann aktiviert, wenn eine Abfrage zu einer Kar-
ten-PIN angefordert wird.

Im PIN-Eingabe-Modus werden Eingaben am
Kartenterminal direkt zur eingesteckten Karte

(z. B. Heilberufsausweis) gesendet. Die PIN
verldsst das Kartenterminal nie im Klartext.

Nahere Informationen zur PIN-Eingabe finden
Sie unter 20 "Sicherer PIN-Eingabe-Modus".

Beachten Sie folgende Sicherheitshinweise:

¢ Achten Sie darauf, dass Sie bei der Eingabe
der PIN nicht beobachtet werden.

e Halten Sie lhre PIN geheim.

* Geben Sie die PIN nur ein, wenn der PIN-
Eingabe-Modus aktiv ist.

¢ In Ihrer Anwendung muss dabei erkennbar
eine PIN angefordert worden sein.

4.3 Sicheres Firmware-Update

Das Terminal prift die Integritat und
Authentizitat jeder neu zu installierenden
Firmware. Es wird nur eine unveranderte,
integere, korrekt und vollstandig in das
Kartenterminal Ubertragene Version von
CHERRY aktiv geschaltet. Fehlerhafte oder nicht
authentische Ubertragungen werden
abgewiesen.

Dieser Vorgang muss vom Administrator
angestoflen werden. Ndhere Informationen
finden Sie unter 27 "Firmware aktualisieren”.

4.4 Firmware auf Manipulation
prifen

Die Originalitat der Firmware wird bei jedem
Start des Kartenterminals geprift. Sie kénnen
diese Priifung auch manuell durchfihren.

e Wahlen Sie im Menii Eigendiagnose den
Punkt Integritat.

HINWEIS: Verdacht auf Manipula-
A tion, falls am Ende der Eigendiag-
nose "Fehlerhafter Code" erscheint
e Fihren Sie einen Neustart des
Kartenterminals durch. Wird die Meldung
weiterhin angezeigt, kann und darf es nicht
weiter verwendet werden

4.5 Benutzerprofile und
Authentisierung

Folgende Benutzerprofile sind implementiert:
e "Benutzer”

e "Administrator”

* "Reset-Administrator”

Die Benutzerprofile verfiigen Uber
unterschiedliche Berechtigungen und sind
voneinander getrennt. Der jeweilige Benutzer
wird nicht explizit angezeigt.

"Benutzer”

Im Normalzustand wird das Benutzerprofil

"Benutzer” ausgefihrt. Hierflr ist keine

Authentifizierung notwendig.

e |m Hauptmeni sind grundlegende
Einstellungen einsehbar. Eine weitergehende
Konfiguration ist nicht maoglich, der
Betriebszustand des Terminals somit nicht
dnderbar.

e Berechtigungen:

- Anzeige- und Akustikeinstellungen
vornehmen
- Eigendiagnosefunktionen ausfiihren



- Aktuelle Terminal-Konfiguration anzeigen
(Verbindungsstatus, Firmwareversion,
Hardware Version, Firmware Gruppe,
Hersteller-1D, Produktkiirzel,
Produktversion, Produkttyp,
Produkttypversion, Geratename,
Seriennummer, MAC Adresse)

"Administrator”
Durch Eingabe der PIN kann im Hauptmenti das
Admin-Meni aufgerufen werden. Die Freigabe
bleibt erhalten, bis das Menl wieder verlassen
wird (manuell oder automatisch nach
5 Minuten).
e Der Administrator Uberprift vor der ersten
Inbetriebnahme die Integritat des Terminals.
¢ Beider ersten Inbetriebnahme des Terminals
muss der Administrator eine persénliche PIN
festlegen [siehe 12 "Administrator-PIN").
e Zugang zu administrativen Einstellungen im
Hauptment durch den Administrator.
e Hochste Rechte zur Konfiguration und
Verwaltung des Gerats.
* Berechtigungen:
- Anmeldung an allen
Managementschnittstellen
- Einstellungen zur Benutzerverwaltung und
Netzwerkkonfiguration durchfiihren
- Terminal- und Slot-Namen dndern
- Pairing durchfihren
- Firmware-Updates einspielen

- Trust-Service Status Liste (TSL) fir
Konnektoren aktualisieren

"Reset-Administrator”

Mit diesem Benutzerprofil kann das Kartenter-
minal wieder in den Auslieferungszustand
zuriickversetzt werden (Werksreset). Hierfir
wird der Support von CHERRY benétigt (siehe
29 "Auf Werkseinstellungen zuriicksetzen").

4.6 Management-Schnittstellen

Der Zugang zum Kartenterminal erfolgt durch
folgende, gesicherte Managementschnittstellen.
Jede Managementschnittstelle besitzt eine
eigene, separate PIN.

e SICCT-Schnittstelle
Zugriff auf das Kartenterminal Uber den Kon-
nektor.
Benutzername: admin
Session Admin PIN: Initial wird die lokal am
Terminal vergebene Administrator-PIN
verwendet. Andern Sie sie aus
Sicherheitsgriinden nach der
Erstinbetriebnahme. Verwenden Sie fiir die
SICCT-Schnittstelle eine andere. Melden Sie
sich dazu an der direkten oder der Remote-
Schnittstelle an.

¢ Direkte Managementschnittstelle

HINWEIS: Ausspahen der
A Administrator-PIN moglich.
e Geben Sie die Administrator-PIN nur in

einer sicheren Umgebung an der direkten
Managementschnittstelle ein.

Lokaler Zugang, direkt am Kartenterminal.
Die direkte Managementschnittstelle besteht
aus dem Touchdisplay und der Status-LED am

senkrechten Kartenslot zur Statusanzeige. Die
Sicherheitsfunktionen "Sichere PIN-Eingabe”
und "Benutzerprofile und Authentifizierung”
ermdglichen die Eingabe von Daten und die
Ausgabe von Meldungen,
Auswahlmdglichkeiten oder des Status.

Remote-Schnittstelle

Zugriff auf das Kartenterminal mittels JSON-
Schnittstelle oder Internet-Browser.
Benutzername: admin

PIN: Initial wird die lokal am Terminal
vergebene Administrator-PIN verwendet.
Andern Sie sie aus Sicherheitsgriinden nach
der Erstinbetriebnahme. Verwenden Sie fir die
Remote-Schnittstelle eine andere.

Folgende Funktionen sind nur lokal am Terminal
zuganglich:

Pairing mit einem Konnektor (siehe

14 "Pairing mit einem Konnektor")
Aktivieren oder Deaktivieren der Admin
Session fiur die SICCT-Schnittstelle (siehe
23.1 "Mégliche Einstellungen im Meni")
Aktivieren oder Deaktivieren der Remote-
Schnittstelle (siehe 24 "Konfiguration tber
Remote-Schnittstelle”)

Medizinische und personenbezogene Daten
werden aufgrund der Zulassungsbedingungen
nicht Uber Managementschnittstellen angezeigt
oder Ubertragen.



1, INFO: Deaktivierte Einstellungen
-/Q: Folgende Einstellungen sind nach
- initialer Inbetriebnahme deaktiviert:

e Remote-Zugang tiber Remote-Schnittstelle
e Admin Session fiir die SICCT-Schnittstelle
(z. B. Firmware oder TSL aktualisieren)

4.7 Verschlisselte Kommunikation

Das Kartenterminal kommuniziert
ausschlieBlich Uber gesicherte, verschlisselte
Verbindungen (Ausnahme: Lokalisieren des
Terminals im Netzwerk). Es nutzt die eingesetzte
gSMC-KT Karte und die im Terminal in der TSL
hinterlegten CA-Zertifikate der Konnektoren.

Zum einen wird dadurch die Sicherung der
Netzwerkkommunikation durch TLS 1.2
gewahrleistet, zum anderen ermdglicht die
verschlisselte Kommunikation, zusammen mit
einem sogenannten "Shared Secret”, die sichere
Identifikation und Authentifizierung des
Kartenterminals durch den Konnektor.

Das Shared Secret wird wahrend des Pairings
mit einem Konnektor erzeugt und gesichert im
Kartenterminal abgelegt.

Sicherheitsrelevante SICCT- bzw. eHealth-Kom-
mandos werden ausschlieflich im vertrauens-
wirdigen Zustand ausgefiihrt. Der vertrauens-
wirdige Zustand des Kartenterminals Uber die
sichere, verschlisselte Netzwerkverbindung mit
einem gepairten Konnektor wird im oberen
Displaybereich durch das griine Netzwerksym-
bol angezeigt.

4.8 Vertrauenswirdiges
Kartenterminal

Das Kartenterminal stellt den Schutz der
Vertraulichkeit, Authentizitat und Integritat der
Ubertragenen Daten sicher, was u. a. durch die
Zulassung bestatigt wurde.

Beispielsweise konnen Kennworter nicht
ausgelesen werden und verlassen das Gerat nie
im Klartext. Falls mehrere Karten gleichzeitig im
Terminal genutzt werden, wird jede Verbindung
in einer eigenen Sicherheitsbeziehung gefihrt.
Das Kartenterminal l6scht eingegebene PINs
und Kennwdrter, kryptografische Schlissel und
alle Informationen aus gesteckten Karten und
vom Konnektor, sobald diese nicht mehr
bendtigt werden (Ausnahme: die
Pairinginformationen).

Im vertrauenswiirdigen Zustand ist nach Stand
der Technik keine Beeinflussung oder
Informationsabschépfung durch Komponenten
(z. B. Software), welche nicht Uber eine
Zulassung durch die gematik verfligen, maglich.



INBETRIEBNAHME

Sie bendtigen:

Lieferumfang
gSMC-KT Karte
Reset-Administrator
Netzwerkverbindung

Vorgehensweise:

1

Priifen Sie die Vollstandigkeit des
Packungsinhalts [siehe "Lieferumfang”).
Prifen Sie vor der Inbetriebnahme, ob das
Gerat Uber den vorgeschriebenen sicheren
Lieferweg zu Ihnen geliefert wurde. Folgen
Sie hierzu den Anweisungen im Kapitel

2 "Bestellung und sichere Auslieferung” oder
auf unserer Homepage unter:
https://www.cherry.de/eHealth. Sollte die
Priifung negativ verlaufen, nehmen Sie das
Gerat auf keinen Fall in Betrieb und wenden
Sie sich an lhren Geratelieferanten.

Machen Sie sich mit den Sicherheitsfunktio-
nen des Geréats vertraut (siehe

4 "Sicherheitsfunktionen”).

Beachten Sie die allgemeinen Sicherheits-
hinweise (siehe 5 "Allgemeine Sicherheits-
hinweise").

Beachten Sie die Hinweise zur Einsatzumge-
bung [siehe 6 "Einsatzumgebung”).
Identifizieren Sie das Produkt (siehe 7 "Gerat
identifizieren”).

7

Uberzeugen Sie sich von der Unversehrtheit

des Gerats. Uberpriifen Sie insbesondere das

Gehéduse, die Anschlusskabel und die Siegel

geman der Beschreibung (siehe

9 "Versiegelung priifen”). Wenden Sie sich bei

Verdacht auf Manipulationen an Ihren

Geratelieferanten.

Installieren Sie die gSMC-KT Karte (siehe

13 "gSMC-KT Karte installieren”).

Legen Sie die Administrator-PIN fest (siehe

12 "Administrator-PIN").

Installieren Sie das Geréat (siehe 11 "Terminal

anschliefen”).

Beachten Sie die Benutzungsvorschriften

[siehe 15 "MaBnahmen zur sicheren

Benutzung”).

Schalten Sie ggf. deaktive Einstellungen frei

[siehe 23 "Lokale Konfiguration tber direkte

Managementschnittstelle” oder

24 "Konfiguration Gber Remote-Schnitt-

stelle"]. Folgende Einstellungen sind nach

Erstinbetriebnahme deaktiviert:

¢ Remote Zugang Uber Remote-Schnittstelle

e Die Admin Session der SICCT-Schnittstelle
(z. B. Firmware oder TSL aktualisieren)

Fihren Sie das Pairing mit einem Konnektor

durch (siehe 14 "Pairing mit einem

Konnektor").

Falls Sie bei der Installation Unterstiitzung
bendtigen, kontaktieren Sie CHERRY.

5 Allgemeine

Sicherheitshinweise

Stellen Sie sicher, dass lhr Netzwerk
ausreichend abgesichert ist, damit kein
unautorisierter Zugriff moglich ist.

Stellen Sie sicher, dass der Benutzer
[Heilberufler] die erforderlichen Unterlagen
und die Benutzerdokumentation erhalt.
Betreiben Sie das Gerat nur mit einem
zugelassenen Konnektor. Der Konnektor priift
periodisch den Pairingstatus und gibt ggf. eine
Warnung aus.

Verwenden Sie fiir den Betrieb des Gerats nur
eine zugelassene gSMC-KT Karte.

Verwenden Sie fur automatische Updates aus
dem lokalen Netzwerk nur einen Push Server.
Der Push Server muss die Kennung der
Kartenterminals, die Version der installierten
Firmware sowie das Ergebnis des
Updateprozesses dokumentieren. (Unter
einem Push Server versteht man z. B. den
Konnektor.) Stellen Sie sicher, dass im Push-
Server das richtige Update-Paket fir ein
automatisches Update ausgewahlt ist.
Nachdem Sie eine Karte in einen der ID-000
Kartenslots (z. B. gSMC-KT) gesteckt haben,
versiegeln Sie diesen mit einem der beiliegen-
den Slotsiegel.



6 Einsatzumgebung

Das ST-1506 ist fir den stationaren Einsatz in
einer kontrollierten Umgebung konzipiert. Es ist
zur Anbindung an die Telematikinfrastruktur des
deutschen Gesundheitswesens vorgesehen.

Das Gerat ist fir den Einsatz in Praxen,
Apotheken und in Krankenhausern gedacht.
Diese Einsatzumgebung wird als kontrollierte
Einsatzumgebung angenommen. Fir den
sicheren Betrieb des Kartenterminals ist der
Administrator zusammen mit dem
Leistungserbringer verantwortlich.

¢ Das Kartenterminal muss hinreichend vor
Manipulation geschiitzt werden. Betreiben Sie
das Gerat so, dass ein Missbrauch auszu-
schlieBen ist.

e Sorgen Sie dafiir, dass unbefugte Personen
keinen unbeaufsichtigten Zugriff auf das
Terminal haben.

e Das Gerat darf maximal 10 Minuten
unbeaufsichtigt bleiben.

¢ Falls es langer unbeaufsichtigt ist, muss
sichergestellt werden, dass das Gerat in
einem geschitzten Bereich aufbewahrt wird.
In diesem Fall muss das Terminal durch seine
Umgebung geschiitzt sein.

o Uberpriifen Sie regelmaBig, vor der Nutzung
und nach Abwesenheit, die Unversehrtheit des
Geréts. Achten Sie dabei insbesondere auf das
Gehause, die Anschlusskabel und die Versie-
gelungen (Seriennummer auf Geh3usesiegel
und gSMC-KT Slotsiegel]. Stellen Sie sicher,
dass keine Siegel manipuliert wurden oder
andere bauliche Anderungen einen Angriff
verschleiern sollen.

e Achten Sie auf Manipulationen zum
Ausspionieren der PIN-Eingabe, z. B.:
- Miniatursender, die an den Karten-
Steckplatzen angebracht sind
- Abhdrelektronik am Gerat oder in der Nahe
(z. B. ein Richtmikrofon in bis zu T m
Abstand)
- Kameras, die auf das Terminal gerichtet
sind
e BeiVerdacht auf Manipulationen am Gerat
wenden Sie sich an lhren Geratelieferanten.

7 Gerat identifizieren

Prifen Sie vor der Inbetriebnahme des Gerats,
ob es sich um eine zertifizierte Geratevariante
handelt. Diese ist eindeutig Uber die
Artikelnummer und die Firmware- und
Hardwareversion definiert. Gehen Sie dazu
folgendermaflen vor:

1 Prufen Sie die Artikelnummer. Diese ist auf
der Unterseite des Gerats auf dem
Typenschild aufgedruckt.

2 Prifen Sie die Firmware- und
Hardwareversion. Diese werden im MenU
Einstellungen > Status angezeigt (siehe
23.2 "Meni "Einstellungen” (Benutzer]").

3 Verwenden Sie das Gerat nur, wenn es sich
um eine der folgenden Varianten handelt:

e Artikelnummer: ST-1506 AFHZ
Firmwareversion: 3.0.0
Hardwareversion: 4.0.0

e Artikelnummer: ST-1506 AFEZ
Firmwareversion: 3.0.0
Hardwareversion: 4.0.0

8 Typenschild prufen

Der Typenschild-Aufkleber befindet sich auf der
Unterseite des Geréts. Dies ist der einzige Auf-
kleber, der auf dem Geréat aufgebracht sein darf.

HINWEIS: Verdacht auf Manipulation

Bei entferntem, verletztem oder
falsch platziertem Typenschild ist das

Gerat moglicherweise kompromittiert und

nicht mehr sicher.

e Prifen Sie, ob das Typenschild auf der
Unterseite des Gerats unbeschadigt auf der
dafiir vorgesehenen Freifldche aufgeklebt
ist.

e Prifen Sie, dass sich keine weiteren
Aufkleber auf dem Gerat befinden.

o Falls dies nicht der Fall ist: Verwenden Sie
das Gerat nicht weiter.

e Wenden Sie sich an Ihren Geratelieferanten.




9 Versiegelung prufen

9.1 Gehauseversiegelung prifen

Zusatzlich zum aktiven physikalischen

Manipulationsschutz (siehe 4.1 "Meldung von

Manipulation am Gehduse") verfiigt das Terminal

iiber Gehausesiegel, an denen ein Offnen des

Gehduses erkannt werden kann.

1 Notieren Sie sich zur Identifizierung der Siegel
deren Seriennummern, um einen Gerdate-
oder Siegelaustausch feststellen zu kénnen.

2 Prifen Sie mindestens bei der Installation des
Terminals und vor jedem Pairing, ob die
Siegel verletzt oder ausgetauscht wurden.

3 Priifen Sie auch die Slotsiegel (gSMC-KT und
ggf. der SMC-B Karte), siehe 9.4 "Slot fur
gSMC-KT und ggf. SMC-B Karte versiegeln”.

HINWEIS: Verdacht auf Manipulation
A Bei verletztem, getauschtem oder
fehlendem Siegel(n) ist das Gerat

maoglicherweise kompromittiert und nicht mehr
sicher.

e Verwenden Sie das Gerat nicht weiter.
e Wenden Sie sich an lhren Geratelieferanten.

9.2 Positionen der Gehadusesiegel

9.3 Beschreibung des
Gehausesiegels

Unbeschadigtes Siegel

Das graue, 20 mm lange und 12 mm breite
Siegel ist mit einer 7-stelligen Seriennummer
versehen, um die eindeutige Identifizierbarkeit
zu gewahrleisten.

Als Echtheitsmerkmal sind der Bundesadler und
der Schriftzug BSI mit einem Farbkippeffekt
versehen. Die Kippfarbe wechselt je nach
Betrachtungswinkel und Lichteinfall von Bronze
Uber Grin nach Ocker.

Als verdecktes Echtheitsmerkmal befindet sich
ein UV-Druck auf dem Siegel. Unter UV-Licht
wird bei 254nm und 365nm der Schriftzug
"Security” sichtbar.

Siegel nach Abloseversuch

Beispiel eines Siegels nach Abloseversuch. Es
weist eindeutige Zerstérungsmuster auf:

9.4 Slot fir gSMC-KT und ggf.
SMC-B Karte versiegeln

Jedem Gerét liegen 4 Slotsiegel bei. Mit diesen
missen Sie gesteckte Karten in den Steckplat-
zen Slot 3 und Slot 4 versiegeln.

1 Verwenden Sie bei Erneuerung des
Slotsiegels die daflir vorgesehene
Klebeflache.

2 Entfernen Sie riickstandslos evtl. vorhandene
Reste alter Siegel um den Kartenleser und
stellen Sie sicher, dass die glatte Siegelflache
staub- und fettfrei ist.

3 Achten Sie darauf, dass die Siegel den
Kartenschlitz vollstéandig bedecken.

4 Notieren Sie sich zur Identifizierung der Siegel
deren Seriennummern.



5 Verwahren Sie nicht benétigte Siegel an
einem sicheren Ort.

6 Prifen Sie vor jedem Pairing, ob die Siegel
verletzt oder ausgetauscht wurden.

Position Slotsiegel

Unbeschadigtes Slotsiegel

00001201

._....-.

Slotsiegel nach Abldseversuch

1204

e

4

Am Slotsiegel kann eine Manipulation erkannt
werden. In diesem Fall ist der Betrieb des
Kartenterminals nicht mehr sicher.

12

10 Anschlisse

LAN-Buchse
Netzteilbuchse
USB-C Device
USB-A Host

LAN-Buchse

e Verbinden Sie das Terminal mit einem
Netzwerkkabel mit Threm Netzwerk. Die LAN-
Buchse unterstitzt Power over Ethernet
(PoE).

Netzteilbuchse

e Stecken Sie ausschlief3lich das mitgelieferte
Netzteil mit 24 V und 0,5 A an der
Netzteilbuchse an, um die Stromversorgung
des Terminals zu gewahrleisten.

USB-C Device

¢ Uber diese Schnittstelle kann das Terminal
mit einem Host-PC verbunden werden.

e Diese Verbindung ist optional und kann
verwendet werden, wenn keine Netzwerkdose
zur Verfligung steht.

USB-A Host

e Andieser Schnittstelle konnen weitere Gerate,
wie ein PIN-Pad, betrieben werden.
Im Auslieferungszustand ist diese
Schnittstelle nicht aktiv und muss durch ein
Firmware-Update aktiviert werden.

Verwenden Sie nur von CHERRY freigegebenes
Zubehor.



11 Terminal anschlief3en

11.1 Terminal mit Strom versorgen

Je nach Anschlussart kann das Terminal tber
3 Wege mit Strom versorgt werden. Diese

3 Wege sind aufsteigend priorisiert: Wenn ein
Weg mit héherer Prioritat angeschlossen wird,
wird automatisch ein Neustart des Terminals
ausgeldst und die Stromversorgung Uber die
héhere Prioritat verwendet.

Prioritat 3: USB

e Wird das USB-Kabel fir den Betrieb des
Terminals verwendet, so kann das Terminal
auch tber USB mit Strom versorgt werden.

1, TIPP: Mangelnde Stromversorgung
aufgrund falscher Anschlussreihen-
folge

Wenn Sie von einer héheren Prioritat auf eine

niedrigere wechseln und nur das héher priori-

sierte Kabel entfernen, kann ein fehlerfreier

Betrieb des Terminals nicht gewahrleistet wer-

den.

e Entfernen Sie alle Kabel und schliefen Sie
sie von unten nach oben an (erst USB, dann
PoE).

HINWEIS: Uberlastung des USB-
A Anschlusses

Bei Verwendung des mitgelieferten
USB-Kabels kann der USB-A Anschluss des
PCs durch den Betrieb des Terminals
Uberlastet und beschadigt werden.

¢ Nutzen Sie mdoglichst einen USB-C
Anschluss an Ihrem PC. Hierfir ist ein
separates aktives USB-C Kabel nétig (nicht
im Lieferumfang enthalten).

Falls Sie das Terminal nur an einem USB 2.0

Anschluss betreiben konnen:

e Vergewissern Sie sich, dass am USB-
Anschluss des PCs mindestens 1000 mA zur
Verfligung stehen.

e Falls dies nicht der Fall ist, verwenden Sie
das im Lieferumfang enthaltene Netzteil.

Prioritat 1: 24 Volt-Netzteil

e Die Stromversorgung mit der hochsten
Prioritat geschieht Uber das Netzteil.
Verwenden Sie ausschlieflich das
mitgelieferte Netzteil mit 24 V und 0,5 A.

Prioritat 2: Power over Ethernet (PoE)

e Die im Terminal befindliche LAN-Buchse ist
PoE-fahig. Sollte die Infrastruktur vorhanden
sein, kann das Terminal Uber die LAN-Buchse
mit Strom versorgt werden.

11.2 Terminal ein- und
ausschalten

Das Terminal besitzt keinen Schalter. Wenn eine
gSMC-KT Karte installiert ist und es mit Strom
versorgt wird, ist es automatisch eingeschaltet.
Um das Terminal auszuschalten, trennen Sie es
von der Stromversorgung.

11.3 Terminal direkt mit dem
Netzwerk verbinden

Das eHealthTerminal kann ausschliefilich in Ver-
bindung mit einem Konnektor in einem Netz-
werk (LAN] betrieben werden.

e Verbinden Sie das Terminal mit einer
Netzwerkdose.

11.4 Terminal dber den PC mit
dem Netzwerk verbinden

Sollten Sie keine freie Netzwerkdose zur Verfi-
gung haben, so kann das Terminal auch optio-
nal Uber einen PC betrieben werden. Hierbei
nutzt das Terminal die Netzwerkschnittstelle des
PCs. Schliefen Sie hierfir das Terminal tber
das mitgelieferte USB-Kabel an dem PC an.

1 Stellen Sie sicher, dass lhr PC mit hrem
Netzwerk verbunden ist und nicht in den
Sleep-Modus fahrt.

2 Stecken Sie das Termial direkt am USB-
Anschluss des PCs an, verwenden Sie keinen
USB-Hub.

Das Terminal meldet sich am PC als USB-
Netzwerkadapter an. Es werden die beiden
USB-Protokolle RNDIS und CDC-ECM unter-
stutzt. Das verwendete Protokoll kdnnen Sie
am Terminal unter Admin-Menii > Verbindung
> USB Ethernet konfigurieren.

3 Erstellen Sie anhand der folgenden Schritte
eine Netzwerkbriicke zwischen dem USB-
Netzwerkadapter des Terminals und dem
Netzwerkadapter des PCs, der mit dem
Netzwerk verbunden ist:



« Offnen Sie in der Windows Systemsteue-
rung das Netzwerk und Freigabecenter >
Adaptereinstellungen.

e Markieren Sie den Netzwerkadapter des
PC-Systems und den Netzwerkadapter
[RNDIS oder CDC-ECM] des Terminals.

e Klicken Sie mit der rechten Maustaste auf
den Netzwerkadapter (RNDIS oder CDC-
ECM] des Terminals.

Das Kontextmeni offnet sich
e Wahlen Sie Verbindung liberbriicken.

e Warten Sie kurz, bis die Netzwerkbricke
von Windows eingerichtet und das
Netzwerk identifiziert wurde.

4 Wenn die Netzwerkbricke erstellt ist, kann
das Terminal im selben Netzwerk des PCs als
eigenstandiges Netzwerkgerat betrieben
werden. Dem Terminal kann eine eigene IP-
Adresse zugewiesen werden.

5 Fir Informationen zum Anschluss des
Terminals unter weiteren Betriebssystemen,
besuchen Sie unsere Homepage:
https://www.cherry.de/eHealth

12 Administrator-PIN
12.1 PIN erstmalig festlegen

Das Gerat funktioniert erst nach Festlegung der
Administrator-PIN.

Bei der Erstinbetriebnahme werden Sie
aufgefordert, eine neue 8- bis 12-stellige
Administrator-PIN festzulegen.

HINWEIS: Manipulation am Gerat
A Erscheint bei der Erstinbetrieb-

nahme, nach Erhalt des Gerats,
keine Aufforderung eine neue PIN festzulegen:

e Nehmen Sie das Gerat nicht in Betrieb und
kontaktieren Sie lhren Geratelieferanten.

1 Wahlen Sie die PIN unter Vermeidung von
Geburtsdaten oder gleichen Zahlenfolgen.
Beachten Sie die "Regelung des
Passwortgebrauchs” unter: www.bsi.bund.de

2 Geben Sie die PIN ein. Achten Sie darauf, dass
Sie bei der Eingabe nicht beobachtet werden.
Fir jede eingegebene Stelle der PIN wird ein
Sternchen [*) angezeigt.

Bestatigen Sie die Eingabe.

3

4 Geben Sie die PIN erneut ein.
5 Bestatigen Sie die Eingabe.

6

Notieren Sie die PIN und bewahren Sie sie
unter Verschluss auf.

HINWEIS: Identische PINs
A Die Administrator-PIN wird initial fiir
alle Zugange gesetzt. Sie ist also
anfangs fur alle drei Management-
Schnittstellen gleich: direkter Zugang am
Terminal, Remote-Schnittstelle und SICCT-
Schnittstelle. Jede Managementschnittstelle
besitzt eine separate PIN-Verwaltung.
e Andern Sie nach der Erstinbetriebnahme
aus Sicherheitsgriinden die PINs fir den
Remote- und SICCT-Zugang.

e Verwenden Sie unterschiedliche PINs.

12.2 PIN andern

Die Anderung der PIN betrifft immer nur die
jeweils gewahlte Managementschnittstelle.
Die PIN fur den direkten Zugang andern Sie
lokal am Terminal: Admin-Menii > Gerat >
Admin-PIN andern.

Die PIN fir den Remote-Zugang andern Sie
direkt (ber die Remote-Schnittstelle.

Die PIN fur den SICCT-Zugang andern Sie lokal
am Terminal: Admin-Menii > Gerat > Session
Admin-PIN oder ber die Remote-Schnittstelle.
Die geanderten Zugangsdaten missen folglich
auch am Konnektor hinterlegt werden! Verbin-
dungsversuche mit falschen Zugangsdaten fiih-
ren sonst zur Sperrung der SICCT-Schnittstelle.

12.3 PIN falsch oder vergessen

Ab der 3. Fehleingabe der PIN wird die jeweilige
Management-Schnittstelle zeitweise gesperrt
(direkter Zugang, Remote-Schnittstelle, SICCT-
Schnittstelle). Jeder Zugang besitzt seinen
eigenen, separaten Fehlerzahler.

Zahl ungiiltiger Eingaben Sperrzeit
3-6 1 Minute
7-10 10 Minuten
11-20 1 Stunde
ab 21 1 Tag

e Die Sperrung bleibt auch im spannungslosen
Zustand des Geréts erhalten. Die Sperrzeit
wird nach dem Einschalten des Terminals
wieder auf den Ausgangswert zuriickgesetzt.



Der Stand des Fehlerzahlers am direkten
Zugang wird bei einem Zugriffsversuch auf
einen gesperrten Menibereich lokal am
Terminal angezeigt.

e Der Stand der Fehlerzahler fiir SICCT- und
Remote-Schnittstelle ist nicht abfragbar.

e Der Fehlerzahler des jeweiligen Zugangs wird
nach Eingabe der korrekten PIN
zuriickgesetzt.

Eine vergessene Administrator-PIN kann nur
durch Reset des Kartenterminals auf
Werkseinstellungen zuriickgesetzt werden.
Dabei wird auch der Fehlerzahler fiir den
direkten (lokalen) Zugang auf Null gesetzt. Siehe
29 "Auf Werkseinstellungen zuriicksetzen".

13 gSMC-KT Karte
installieren

Die gSMC-KT Karte ist eine geratebezogene
Security Module Card (ein Sicherheitsmodul im
Format ID-000, d. h. in der Grof3e einer SIM-
Karte). Sie implementiert die Identitat des Kar-
tenterminals und dient zur sicheren Kommuni-
kation. Ohne gSMC-KT startet das Terminal
nicht und hat somit auch keine Funktion.
Bezugsquellen fiir eine gSMC-KT finden Sie auf
https://www.cherry.de/eHealth.

1 Prifen Sie, ob lhre gSMC-KT Karte echt ist.
Informationen zur Uberpriifung finden Sie auf
https://www.cherry.de/eHealth.

2 Notieren Sie sich die MAC-Adresse des
CHERRY eHealthTerminals (Verbindung >
MAC-Adresse).

Verwahren Sie den Fingerprint des in der
gSMC-KT Karte abgelegten X.509-Zertifikats
sicher. Der Fingerprint befindet sich entwe-
der auf dem ID-1-Anteil, aus dem die ID-000-
Karte herausgebrochen wird, oder er wird in
Papierform (z. B. in einem Begleitschreiben)
Ubermittelt.

Stecken Sie die gSMC-KT Karte in einen der
beiden kleinen Steckplatze auf der rechten
Seite des Terminals (siehe 16 "Karten einste-
cken").

Entfernen Sie riickstandslos eventuell
vorhandene Reste alter Siegel um den
Kartenleser und stellen Sie sicher, dass die
glatte Siegelflache staub- und fettfrei ist
[siehe 35 "Terminal reinigen”).

Uberkleben Sie den Schlitz des Kartenlesers
mit einem neuen Siegel (siehe 9.4 "Slot fur
gSMC-KT und ggf. SMC-B Karte versiegeln”).
Notieren Sie sich zusétzlich zu den
vorhandenen Daten (MAC-Adresse, gSMC-KT
Fingerprint] die Seriennummer des
aufgeklebten Slotsiegels.

Eine PIN-Freischaltung der gSMC-KT Karte
ist nicht notwendig.

HINWEIS: Manipulation am Gerét
A Bei zerstértem Siegel ist der Betrieb
des Kartenterminals nicht mehr
sicher.
o Uberpriifen Sie regelmaBig, ob das Siegel
verletzt oder ausgetauscht wurde.
¢ Prifen Sie bei zerstértem Siegel die
gSMC-KT Karte auf Manipulation oder
Tausch (Fingerprint priifen).
Ist ein erneutes Pairing notwendig, wurde
moglicherweise die gSMC-KT Karte
ausgetauscht und es liegt eine Manipulation
vor! Eine unbekannte gSMC-KT Karte darf
nicht weiter verwendet werden!

T4 Pairing mit einem
Konnektor

Falls nétig, konfigurieren Sie das Terminal,
bevor Sie das Pairing mit einem Konnektor
durchfihren.

Durch das Pairing kdnnen sich Kartenterminal
und Konnektor gegenseitig authentifizieren und
eine Verbindung aufbauen. Jedes neu ins Netz-
werk eingebrachte eHealthTerminal muss auf-
grund der Zulassungsbedingungen einzeln in
Betrieb genommen werden.




HINWEIS: Zugang unautorisierter
A Dritter zum Kartenterminal oder
Konnektor

¢ Stellen Sie sicher, dass das Kartenterminal
wahrend des Pairing-Prozesses in Ihrer
organisatorischen Hoheit steht.

e Unautorisierte Dritte dirfen wahrend des
Pairings keinen Zugang zum Kartenterminal
oder zum Konnektor erlangen.

Pairing bezeichnet das Verfahren, dem
Kartenterminal eine vom Konnektor erzeugte
digitale Kennung zu tbergeben. Diese Kennung
ist ein Shared Secret zwischen Konnektor und
Kartenterminal.

Das Pairing dient grundsatzlich als Sicherung
gegen den unbemerkten Austausch von
eHealthTerminals oder deren Identitdten. Dazu
wird die gSMC-KT Karte tber den Konnektor
logisch an das Kartenterminal gebunden.

Ein Konnektor dient zur sicheren Anbindung der
Systeme in Praxen, Apotheken, Krankenhausern
usw. an die Telematikinfrastruktur.
Beispielsweise verwaltet er die Clientsysteme
und Kartenterminals (und deren Relationen
zueinander] und fiihrt eine Liste aller Ereignisse
und Operationen der verwendeten Karten.

Fir das Pairing bendtigen Sie:

e Eine installierte gSMC-KT Karte (siehe
13 "gSMC-KT Karte installieren”)

1 Wahlen Sie an der Kartenterminalverwaltung
des Konnektors das CHERRY Terminal aus.

Der Fingerprint der gSMC-KT Karte
[Komponentenzertifikat) wird angezeigt.

2 Uberpriifen Sie, ob der am Konnektor
angezeigte Fingerprint mit dem notierten
gSMC-KT Fingerprint Ubereinstimmt und
bestatigen Sie dies.

Das Kartenterminal zeigt eine
konnektorspezifische Display-Meldung an.

3 Bestatigen Sie das Pairing am Terminal.

Der offentliche Schlissel (Public Key) des
Konnektorzertifikats wird im Terminal
gespeichert, sofern ein freier Pairing-Block
vorhanden und das Konnektorzertifikat giltig
ist.
Um die Verwaltung der Terminals im Konnektor
zu vereinfachen, kann der Terminalname des
Kartenterminals verdndert werden (siehe
25 "Terminalname dndern”). Er wird zum
Konnektor tbertragen und kann in der
Kartenterminalverwaltung des Konnektors im
Sinne eines Friendly Name verwendet werden.

Das Kartenterminal besitzt 3 Pairingblocke.
Jeder Pairingblock kann mit bis zu 3 Konnekto-
ren bekannt gemacht werden und die jeweiligen
offentlichen Schliissel (Public Keys) und das
Shared Secret verwalten. Zeitgleiche Verbindun-
gen mit verschiedenen Konnektoren sind nicht
maoglich. Pairinginformationen kénnen im Meni
eingesehen werden [siehe 23.1 "Magliche Ein-
stellungen im Ment").

Das Kartenterminal priift bei jedem Verbin-
dungsaufbau, ob es sich um einen betriebszuge-
lassenen, d. h. vertrauenswiirdigen, Konnektor
handelt. Dazu enthalt das Kartenterminal eine
Trust-Service Status Liste fiir zugelassene Kon-
nektoren (siehe 28 "Trust-Service Status Liste
(TSL) aktualisieren”).

\ TIPP: Authentifizierung des

SN

jO: Konnektors

Falls der bei Ihnen eingesetzte Konnektor nicht

authentifiziert werden kann:

o Aktualisieren Sie die TSL (Trust-Service
Status Liste). Die aktuelle TSL finden Sie auf
https://www.cherry.de/eHealth.




BEDIENUNG

15 Maf3inahmen zur
sicheren Benutzung

Ein sicherer Betrieb des Gerats setzt die
Umsetzung und kontinuierliche Einhaltung
folgender Sicherheitsmafnahmen voraus:

1 Lesen Sie sich dieses Handbuch genau durch.

2 Halten Sie Ihre Administrator-PIN geheim und
geben Sie sie nicht weiter.

3 Achten Sie darauf, dass Sie wahrend der
Eingabe der PIN nicht beobachtet werden.

4 Bringen Sie auf dem Kartenterminal keine
Aufkleber oder Notizzettel an.

5 Sorgen Sie daflr, dass das Personal mit den
Sicherheitsvorkehrungen, die zum Schutz des
Terminals notwendig sind, vertraut gemacht
wird.

6 Lassen Sie keine Flissigkeit in das Innere des
Gerats eindringen, da elektrische Schlage
oder Kurzschlisse die Folge sein konnen.

7 Entfernen Sie die gSMC-KT Karte nur im
stromlosen Zustand des Terminals.

16 Karten einstecken

Nur die gSMC-KT Karte muss in einen der bei-
den ID-000 Slots gesteckt werden. Alle anderen
Karten kdnnen in alle Slots gesteckt werden. Der
Konnektor gibt entweder den Slot vor oder
erkennt automatisch, welche Karte in welchen
Slot gesteckt wurde.

HINWEIS: Manipulation am Gerat
A o Uberpriifen Sie vor dem Einstecken einer Karte den Kartenschacht auf Manipulation

(z. B. Elektronik oder Folien zum Abhéren der Kartenkommunikation).

Steckplatz 1 Steckplatz 2
Format ID-1 Format ID-1
(eGK, KVK, [HBA, SMC-B (optional))

Kontaktfeld nach oben
Bezeichnung:
ICC Slot 2

Kontaktfeld zum Display
Bezeichnung:
ICC Slot 1

Steckplatze 3 und 4 (gSMC-KT
oder SMC-B)

Format ID-000*
abgeschragte Ecke zuerst,
Kontaktfeld nach unten
Bezeichnung:

links: ICC Slot 3

rechts: ICC Slot 4

Bei gesteckter Karte mit &
Slotsiegel versiegelt:

-

*Zu Format ID-000
siehe 39 "Literatur”, [2].

[iiossrao




Steckplatz 1 (senkrecht) fiir Format ID-1 Karten

(eGK, KVK]

e Stecken Sie die Karte von oben in die
Kontaktiereinheit, bis sie splrbar einrastet.
Das Kontaktfeld muss fiir Sie sichtbar sein,
also in Richtung Display (zu Ihnen] zeigen.

Steckplatz 2 (waagrecht) fiir Format ID-1
Karten (HBA, SMC-B (optional))

e Stecken Sie die Karte seitlich in die
Kontaktiereinheit, bis sie spirbar einrastet.
Das Kontaktfeld muss nach oben zeigen,
sodass es fur Sie sichtbar ist.

Steckplatze 3 und 4 fiir Format ID-000 Karten
(gSMC-KT oder SMC-B)

¢ Diese Kontaktiereinheiten sind fiur die gSMC-
KT- oder die SMC-B-Karte vorgesehen.
Stecken Sie die Karte mit der abgeschragten
Ecke zuerst (Kontaktfeld nach unten) in die
Kontaktiereinheit, bis sie einrastet. Erneutes
Driicken entriegelt die Karte zum Entnehmen.
Eine in diesen Slot gesteckte Karte muss mit
dem beigelegten Slotsiegel versiegelt werden,
siehe 9.4 "Slot fiir gSMC-KT und ggf. SMC-B
Karte versiegeln”.

e Entfernen Sie die Karte nur im stromlosen
Zustand des Terminals.

17 Navigation

17.1 Betriebsarten

Das Terminal stellt 3 verschiedene Betriebsar-

ten zur Verfligung.

Menii-Modus

1 Umin den Ment-Modus zu kommen, driicken
Sie den entsprechenden Button auf dem Dis-
play.

2 Um den Meni-Modus zu verlassen, driicken
Sie den Zurick-Button auf dem Display.

Sicherer PIN-Eingabe-Modus

e Dieser Modus wird aktiviert, wenn eine PIN-
Eingabe angefordert wird.

SICCT-Modus

* Dieser Modus wird aktiviert, wenn fir die
Bearbeitung eines empfangenen SICCT-
Befehls eine Nutzereingabe bendtigt wird.

18 Statusanzeige LEDs

19 Displaysymbole

Symbole fiir Kartensteckplatze

Die Symbole und Statusfarben gelten fir alle
Steckplatze. Die Ziffer und die entsprechende
Position auf dem Display bezeichnen den Steck-
platz.

Farbe:
Symbol Status
Grau:
[ ]

Inaktiv, keine Karte gesteckt

Blau:
Karte gesteckt

Grin:
Karte aktiviert

LED Status

Grin und blinkend:
Auf Karte wird aktuell zugegriffen

LED oben links am Sichere PIN-Eingabe
Display leuchtet rot aktiv.

Ring um senkrechten Karte aktiv
Kartensteckplatz leuchtet (mit Strom versorgt)

Rot:
Sichere PIN Eingabe fir aktuelle
Karte

o9 |z b | o

Ring um senkrechten Bitte Karte stecken

Kartensteckplatz blinkt




Symbole fiir Kommunikationsverbindung liber
Netzwerk

Farbe:
Symbol Status

Grau:
Inaktiv, keine Verbindung

Symbole fiir Kommunikationsverbindung liber
VPN

Farbe:
Symbol Status

Grau:

VPN Inaktiv, keine Verbindung

Blau:
Aktive Verbindung vorhanden

Griin:
Sichere Verbindung zum Konnektor
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Symbole fiir Kommunikationsverbindung iiber
usB

Farbe:
Symbol Status

Grau:
Inaktiv, keine Verbindung

Blau:
Aktive Verbindung vorhanden

Grin:
Sichere Verbindung zum Konnektor

P b

Blau:

VP N Aktive Verbindung vorhanden

Griin:
VPN Sichere Verbindung zum Konnektor

20 Sicherer PIN-Eingabe-
Modus

Der sichere PIN-Eingabe-Modus wird immer
dann aktiviert, wenn eine Abfrage zu einer
Karten-PIN angefordert wird.

Im sicheren PIN-Eingabe-Modus werden
Eingaben am Kartenterminal direkt zur
eingesteckten Karte (z. B. Heilberufsausweis)
gesendet. Die PIN verldsst das Kartenterminal
nie im Klartext.

Im sicheren PIN-Eingabe-Modus wird das
Kartensymbol in der obersten Displayzeile rot
eingefarbt. Anhand des roten Kartensymbols des
entsprechenden Kartensteckplatzes ist
erkennbar, fir welche Karte die PIN-Eingabe
angefordert wird.

Fiur die PIN-Eingabe gibt es zwei Sicherheitsstu-
fen, zwischen denen im Menl gewechselt wer-
den kann. Im Auslieferungszustand oder nach
einem Werksreset befindet sich das Terminal in

der hochsten Sicherheitsstufe. In dieser Stufe
wird das Tastenfeld verwirfelt. Das heif}t, zu
Beginn einer PIN-Eingabe wird die Position der
Zahlen auf dem Tastenfeld zufallig angeordnet,
welches eine zusatzliche Schutzmafinahme dar-
stellt. Ist die hochste Sicherheitsstufe aktiv, wird
dies durch eine rote LED oben links neben dem
Display angezeigt.

Wird die Sicherheitsstufe gewechselt, dann wird
das Tastenfeld der PIN-Eingabe nicht verwirfelt
und die rote LED ist nicht aktiv.

Die sichere PIN-Eingabe wird durch Entnahme
der Karte, Ablauf der Eingabezeit oder Betéti-
gung der Abbruchtaste abgebrochen.

Beachten Sie folgende Sicherheitshinweise:

e Achten Sie darauf, dass Sie bei der Eingabe
der PIN nicht beobachtet werden.

e Halten Sie Ihre PIN geheim.

e Geben Sie die PIN nur ein, wenn der sichere
PIN-Eingabe-Modus aktiv ist und eine sichere
Verbindung zum Konnektor besteht (griines
Netzwerk- oder USB-Symbol wird angezeigt).

¢ In lhrer Anwendung muss dabei erkennbar
eine PIN angefordert worden sein.

HINWEIS: Sicherer zertifizierter und
A zugelassener Betriebszustand
e Nurin der hdchsten Sicherheitsstufe mit
aktivierter roter LED befindet sich das Gerat

im sicheren zertifizierten und zugelassenen
Betriebszustand.




20.1 Remote-PIN-Konnektor

Der Konnektor stellt ein Remote-PIN-Verfahren
zur Verfligung. Hierbei wird die am Terminal ein-
gegebene Karten-PIN mithilfe der gesteckten
gSMC-KT Karte verschlisselt und an eine Karte
in einem anderen Terminal des eigenen Netz-
werks Ubertragen. Die beiden verwendeten Ter-
minals missen im Konnektor entsprechend
konfiguriert werden.

Das Kartenterminal schaltet zur Konnektor-
Remote-PIN-Eingabe in den PIN-Eingabe-
Modus.

21 PIN-Eingabe Uber die
Remote-Schnittstelle

Zusatzlich zur lokalen sicheren PIN-Eingabe
verfligt das Terminal Uber die Mdglichkeit, die
Karten-PIN auch tber die Remote-Schnittstelle
einzugeben. Hierflir missen Sie unter Admin-
Menii > Gerat > Remote PIN-Eingabe den
gewiinschten Kartenslot auf den Wert
"Webservice” konfigurieren. Sie kdnnen alle
Kartenslots zur PIN-Eingabe tber die Remote-
Schnittstelle verwenden. Achten Sie darauf, dass
Sie nur den Kartenslot, in dem sich eine SMC-B
befindet, fir die PIN-Eingabe Uber die Remote-
Schnittstelle konfigurieren.
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HINWEIS: Sicherer zertifizierter und
A zugelassener Betriebszustand
* Nur bei der Verwendung der sicheren PIN-
Eingabe befindet sich das Gerat im sicheren

zertifizierten und zugelassenen
Betriebszustand.

22 Eigendiagnose

Im Menu Eigendiagnose konnen Sie Folgendes
prifen:

e Buzzer

e Kartenslots

e Integritat

¢ Batteriestatus

Siehe 23.1 "Mdgliche Einstellungen im Meni".

Wenn Sie die Firmwaregruppenliste
(Einstellungen > Status > Firmware Gruppe)
oder die TSL (Admin-Menii > TSL) aufrufen,
erfolgt vor der Anzeige eine automatische
Integritatsprifung der Daten.




KONFIGURATION

HINWEIS: Neustart nach
A Konfiguration der Verbindung
 Damit die Anderung der Verbindungsart

ibernommen wird, missen Sie das Gerat
neu starten.

23 Lokale Konfiguration
Uber direkte Manage-
mentschnittstelle

Folgende Funktionen sind nur lokal am Gerat

zuganglich:

¢ Pairing mit einem Konnektor [siehe
14 "Pairing mit einem Konnektor")

e Aktivieren oder Deaktivieren der Admin
Session der SICCT-Schnittstelle (siehe
23.1 "Mégliche Einstellungen im Men(")

e Aktivieren oder Deaktivieren der Remote-
Schnittstelle (siehe 24 "Konfiguration tber
Remote-Schnittstelle”)

23.1 Mdgliche Einstellungen im
Men(

e Um in das Hauptment zu gelangen, driicken
Sie auf die Taste Menii.

Fett = Werkseinstellungen

Sie kénnen die auf den folgenden Seiten darge-
stellten Einstellungen vornehmen:

Einstel-
lungen

Geréat neu
starten

23.2 Ment "Einstellungen”
(Benutzer)

Anzeige

Helligkeit
(50 %)

Bildschirm-
Timeout
(3 Minuten)

Invertierte

Darstellun-
gen (weifle
Schrift auf
Schwarz)

Tone

Beriihrungs-
téne (aus)

Status

Verbindung

MAC

Adresse

Firmware-

version

Hardware-

version

Hardware-

information

Firmware

Gruppe
Gruppen-
version
Firmware-
versionen

gSMC-KT

Information
Produkttyp-
version
Serien-
nummer
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Personali-
sierungs-
Status

Ablauf-
datum AUT

Ablauf-
datum AUT2

Hersteller-1D

Ablauf-
datum RPS

Produkt-
kirzel

Produkt-
version

Produkttyp

Produkttyp-
version

Eigen-
diagnose

v

22

Serien-
nummer

i

Integritat

Kartenslot 1
Kartenslot 2
Kartenslot 3
Kartenslot 4

Buzzer

|

Batterie-
spannung

23.3 Admin-Ment

Gerat

Admin-PIN
andern

Session
Admin-PIN
andern

Verwlrfe-
lung PIN-
Eingabe (an)

Remote PIN-
Eingabe

Kartenslot 1
(aus)

Verbindung

Kartenslot 2

(aus)

Kartenslot 3

(aus)

Kartenslot 4

(aus)

Aktive
Verbindung

Aktive
Schnittstelle

(LAN)

|P-Adresse

I

Subnetz-

maske

|

Gateway

Primarer

DNS

Sekundarer

DNS

MAC

Adresse




—@ Subnetz- Server
maske Zertifikat
Server CA
Zertifikat
Primarer
Subnetz- Sekundarer DPD Verzé-
maske DNS gerung
Adresse
Primarer TCP-Port
DNS ——{ vPN/PSEC ] (4742)
Sekundarer UDP-Port
DNS (4742)
MAC Admin Ses-
Adresse Lokale IP- sion (aus)
Adresse
USB Service
Ethernet Lokale Sub- Announce-
netzmaske ment
Aus
TLS: Client-
Zertifikat Intervall
CDC ECM Bei EAP- (5 Minuten)
(aus) MSCHAP:
Benutzer-
Konnektor
Server |P- |P-Adresse
v v ' Adresse v v




Konnektor
UDP-Port

(4742)

Remote-
Schnittstelle
(aus)

TSL List

Zertifikate
PU

Versions-
nummer

Zertifikat 1

)

Zertifikate
RU

Versions-
nummer

Zertifikat 1

Zertifikat n

|

24

Pairing

Zertifikate
TU

Versions-
nummer

Pairing
Block 1

Zertifikat 1

Fingerprint
Zertifikat 1

Fingerprint
Zertifikat 2

Fingerprint
Zertifikat 3

Pairing
Block 2

Fingerprint
Zertifikat 1

Fingerprint
Zertifikat 2

Fingerprint

| Zertifikat 3

Pairing
Block 3

Fingerprint
Zertifikat 1

Fingerprint
Zertifikat 2

Fingerprint
Zertifikat 3

24 Konfiguration Uber
Remote-Schnittstelle

Das Terminal verfligt Uber eine Remote-
Schnittstelle, die Uber das Netzwerk zur
Fernverwaltung angesprochen werden kann. Sie
konnen entweder direkt mit Nachrichten, die der
JavaScript Object Notation (JSON) entsprechen,
mit dieser Schnittstelle kommunizieren oder
Uber einen Webbrowser.

Wenn Sie direkt mit der Remote-Schnittstelle
kommunizieren mochten, erhalten Sie weitere
Informationen auf unserer Webseite
https://www.cherry.de/eHealth.

In diesem Kapitel wird die Verwendung der
Remote-Schnittstelle Uber den Webbrowser
beschrieben.



Uber die Remote-Schnittstelle stehen nahezu

die gleichen Informationen und Konfigurations-

moglichkeiten zur Verfiigung, wie an der direk-
ten Managementschnittstelle (lokaler Zugang).

Folgende Funktionen sind nur lokal am Termi-

nal zuganglich:

e Pairing mit einem Konnektor (siehe
14 "Pairing mit einem Konnektor")

e Aktivieren oder Deaktivieren administrativer
SICCT-Kommandos (siehe 23.1 "Mégliche
Einstellungen im Mend")

o Aktivieren oder Deaktivieren der Remote-
Schnittstelle

Fiir den Zugang zur Remote-Schnittstelle

miissen die folgenden Bedingungen erfiillt sein:

¢ Die gSMC-KT Karte steckt im Terminal (siehe
13 "gSMC-KT Karte installieren”).

e Die Remote-Schnittstelle wurde lokal am Ter-
minal aktiviert (Standard = Aus). Umstellung
unter Admin-Meni > Verbindung > Remote-
Schnittstelle > Ein.

e Die IP-Adresse des Kartenterminals ist
bekannt. Ab Werk ist DHCP aktiviert, d. h. die
automatische Zuweisung einer freien IP-
Adresse. Sie erhalten die IP-Adresse am Ter-
minal Uber Admin-Menii > Verbindung >
Aktive Verbindung (oder Gber Ihren DHCP-
Server).

Bei der Verwendung eines Webbrowser miissen
Sie Folgendes beachten:

e |hr Browser unterstitzt TLS 1.2 und diese
Einstellung ist auch aktiviert.

1 Geben Sie im Browser die IP-Adresse des
Terminals ein, z. B.: https://192.168.1.199.

e Beachten Sie dabei das "s" fir die TLS-Ver-
bindung.
Die Anmeldeflache des Kartenterminals
erscheint im Browser.

\ TIPP: Falls die Anmeldeflache nicht

': : im Browser erscheint:

< Fur die sichere TLS-Verbindung
zum Browser wird auch das Komponenten-
zertifikat der gSMC-KT verwendet. Da der
Browser dieses Zertifikat nicht selbst tber-
prifen kann, wird die Meldung "Dieser Ver-

bindung wird nicht vertraut” angezeigt.

 Uberpriifen Sie das angezeigte Zertifikat
der gSMC-KT anhand des Fingerprints
[siehe 13 "gSMC-KT Karte installieren”)
und fligen dieses als Ausnahme im
Browser hinzu.

Solange die gSMC-KT nicht ausgetauscht
wird, erkennt dann der Browser das
Zertifkat und leitet Sie zur Anmeldeflache
weiter.

HINWEIS: Ausspahen der
A Administrator-PINs maglich.
e Geben Sie die Administrator-PIN nur in
einer sicheren Umgebung ein.

2 Melden Sie sich an.
Benutzer: admin
Kennwort: Die PIN, die Sie bei der Inbetrieb-
nahme vergeben haben (siehe
12 "Administrator-PIN").

3 Folgen Sie den Anweisungen auf dem
Bildschirm.

Der Aufbau des Mentls an der Webschnittstelle
entspricht der direkten Benutzerschnittstelle
[siehe 23 "Lokale Konfiguration Uber direkte
Managementschnittstelle"). Informationen zur
Parametrierung sind beim jeweiligen
Menupunkt hinterlegt.

25 Terminalname andern

Um die Verwaltung zu vereinfachen, kénnen Sie
den Terminalnamen bei der Inbetriebnahme des
Kartenterminals tber die Remote-Schnittstelle
verandern (siehe 24 "Konfiguration tber
Remote-Schnittstelle”). Er wird zum Konnektor
Ubertragen und kann in der Kartenterminalver-
waltung des Konnektors im Sinne eines Friendly
Name verwendet werden.

Der Terminalname muss folgende Kriterien

erfillen:

e Der Terminalname besteht aus maximal 32
Zeichen.

e Jedes Zeichen ist entweder das Minuszeichen
"-" oder einer der 26 Grof3buchstaben "A” bis
"Z" oder einer der 26 Kleinbuchstaben "a" bis
"z" oder eine der zehn Ziffern "0" bis "9".

e Das Minuszeichen "-" ist als letztes Zeichen
nicht zuldssig.
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HINWEIS: Konnektorprobleme
A Entspricht der Terminalname nicht
der vorgegebenen Konvention, kann
es vorkommen, dass der Konnektor den
Terminalnamen nicht richtig aufldsen kann

und somit das Terminal nicht findet bzw.
anzeigt.

26 Virtual Private
Network (VPN])

Das Terminal stellt einen VPN-Client zur Verfi-
gung, um eine Verbindung zu einem Rechenzen-
trum (VPN-Gateway, z. B. Krankenhaus-IT) Gber
eine IPsec VPN-Verbindung herstellen zu kon-
nen. Es werden die beiden Authentifizierungs-
verfahren EAP-MSCHAPv2 und EAP-TLS
unterstitzt. Die Konfiguration erfolgt aus-
schlieBlich Uber die Remote-Schnittstelle. Lokal
an der direkten Managementschnittstelle kann
die VPN-Option nur aktiviert, das entsprechende
Authentifizierungsverfahren ausgewahlt und die
entsprechende Konfiguration eingesehen wer-
den.

27 Firmware
aktualisieren

Halten Sie die Firmware des Kartenterminals
stets aktuell. Priifen Sie dazu regelmafig unsere
Homepage unter
https://www.cherry.de/eHealth.
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Der Konnektor prift automatisch in
regelmafigen Abstanden, ob ein Update fur die
angeschlossenen Gerate in der Tl vorliegt.
Neben der Hardware ist die Firmware ein
sicherheitssensibles Element. Verwenden Sie
aus diesem Grund nur zertifizierte und
zugelassene Firmwareversionen.

Welche Versionen in das Terminal geladen wer-
den konnen, ist in der Liste unter Firmware
Gruppe ersichtlich:

Einstellungen > Status > Firmware Gruppe.

Eine sich nicht in dieser Liste befindliche alte

Firmwareversion kann nicht eingespielt werden.

Die Liste wird jeweils durch die eingespielte
Firmware aktualisiert.

HINWEIS: Abbruch des Firmware-
A Updates

Nach dem Update wird das Terminal
automatisch neu gestartet. AnschlieBend wird
die Installation der Firmware gepriift. Dieser
Vorgang dauert einige Minuten.

e Trennen Sie das Terminal nach der
Installation fir 5 Minuten nicht von der
Stromversorgung. Andernfalls wird die
Firmware wieder auf die urspriingliche
Version zuriickgesetzt.

e Fihren Sie innerhalb von 5 Minuten kein
weiteres Firmware-Update durch.

e Prifen Sie nach 5 Minuten am Terminal im
Meni Einstellungen > Status, ob die
gewlinschte Firmwareversion angezeigt
wird.

27.1 Firmware Uber Konnektor
aktualisieren
1 Prifen Sie, ob die Admin Session der SICCT
Schnittstelle aktiviert ist (Standardeinstellung

= Aus): Admin-Menii > Verbindung >
Admin Session > Ein.

N

Verwenden Sie zur Aktualisierung den
Konfigurationsdienst des verbundenen
Konnektors.

Die Konfiguration des Kartenterminals bleibt
beim Update erhalten (z. B. Terminal-Name,
IP-Adresse oder Pairing-Informationen).

27.2 Firmware iUber Remote-
Schnittstelle aktualisieren

Das Firmware-Update wird vom Hersteller in
Form einer signierten Datei zum Download
angeboten. Uber die Remote-Schnittstelle
werden zwei Méglichkeiten zur Firmware-
Update angeboten:

Firmware-Aktualisierung tiber HTTP Server
Download

1 Offnen Sie in Ihrem Browser die Remote-
Schnittstelle (siehe 24 "Konfiguration tber
Remote-Schnittstelle”).

2 Wahlen Sie Konfiguration.

3 Tragen Sie eine glltige Webadresse ein, die
auf die Update-Datei verweist (http://*.bin).

4 Klicken Sie auf Aktualisieren.



Firmware-Aktualisierung iiber File Upload

1 Offnen Sie in Ihrem Browser die Remote-
Schnittstelle (siehe 24 "Konfiguration iber
Remote-Schnittstelle”).

2 Wahlen Sie Konfiguration.

3 Klicken Sie auf die Schaltflache Durchsu-
chen... und wahlen Sie die Firmware-Datei
aus.

4 Klicken Sie auf Aktualisieren.

28 Trust-Service Status
Liste (TSL)
aktualisieren

Es kann notwendig sein, dass eine neue Trust-
Service Status Liste (TSL) fir einen der
Vertrauensraume eingespielt werden muss.
Diese Liste wird vom Hersteller in Form einer
signierten Datei zum Download angeboten. Die
aktuelle TSL finden Sie auf
https://www.cherry.de/eHealth.

TSL-Aktualisierung iiber HTTP Server
Download

1 Offnen Sie in Ihrem Browser die Remote-
Schnittstelle (siehe 24 "Konfiguration tber
Remote-Schnittstelle”).

2 Wahlen Sie Konfiguration.

3 Tragen Sie eine giiltige Webadresse ein, die
auf die Update-Datei verweist (http://*.bin).

4 Klicken Sie auf Aktualisieren.

TSL-Aktualisierung uiber File Upload

1 Offnen Sie in Ihrem Browser die Remote-
Schnittstelle (siehe 24 "Konfiguration tber
Remote-Schnittstelle”).

2 Wahlen Sie Konfiguration.

3 Klicken Sie auf die Schaltflache

Durchsuchen... und wéhlen Sie die Firmware-

Datei aus.
4 Klicken Sie auf Aktualisieren.

1, TIPP: Authentifizierung des
‘,O: Konnektors

Falls der bei Ihnen eingesetzte Konnektor nicht
authentifiziert werden kann:

Aktualisieren Sie die Trust-Service Status Liste
(TSL). Die aktuelle TSL finden Sie auf
https://www.cherry.de/eHealth.

29 Auf Werkseinstellun-
gen zuridcksetzen

Durch den Werksreset wird der
Auslieferungszustand des Gerats wieder
hergestellt (mit Ausnahme der Firmware und

der Firmwaregruppe). Die Inbetriebnahme muss

damit erneut durchgefiihrt werden.

Der Werksreset kann entweder durch den

Administrator oder durch CHERRY erfolgen.

e Wahlen Sie Admin-Menii > Werksreset
(Administrator-PIN eingeben).

Sollten Sie Ihr Admin-Passwort vergessen
haben, kann der Werksreset auch von CHERRY

durchgefiihrt werden. Wenden Sie sich an
CHERRY, um die ndtigen Informationen zu
erhalten.

e Wahlen Sie Einstellungen > Werksreset.
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AUSSER-
BETRIEBNAHME

30 Pairing-Informationen
loschen

HINWEIS: Weitergabe von
A Pairing-Informationen
e Fihren Sie vor der Auflerbetriebnahme
einen Werksreset durch [siehe 29 "Auf
Werkseinstellungen zuriicksetzen”. Hierbei

werden alle kritischen Informationen im
Gerat geldscht.

31 Reparatur

Das Offnen des Gerats aktiviert den
Manipulationsschutzmechanismus und ost eine
elektronische Sperre aus. Ein gesperrtes Gerat
besitzt keine Funktionalitat mehr. Wenden Sie
sich an lhren Geratelieferanten.

32 Batterie

Das Gerat enthalt eine fest eingebaute Batterie
mit einer durchschnittlichen Kapazitat von

220 mAh.

Im Fall einer entladenen Batterie wahrend der
Nutzungsphase des Gerats wird der

28

Manipulationsschutz aktiviert und Sie erhalten
die Fehlermeldung "System angehalten”,
zusatzlich wird die Information
"Manipulationsschutz ausgeldst! Code: xx”
angezeigt. Wenden Sie sich an lhren
Gerételieferanten.

33 Gerate entsorgen

¢ Entsorgen Sie Geradte mit diesem
E Symbol nicht mit dem Hausmill.
mmmm ° Entsorgen Sie die Gerate, entspre-
chend den gesetzlichen Vorschriften,

bei Ihrem Handler oder den kommu-
nalen Sammelstellen.



ALLGEMEINES

34 Fehlermeldungen

Meldung Bedeutung
Eingabe Beim Andern der
fehlgeschlagen  Administrator-PIN wurde die

falsche PIN eingeben.

Eingabe nicht
erfolgreich!

Fehlerzahler [n]

Die Eingabe der
Administrator-PIN war
inkorrekt und dadurch hat
sich der Fehlerzahler auf den
Wert [n] erhoht.

Meldung Bedeutung Meldung Bedeutung

Firmware Die Signatur der Firmware SICCT Download Der Download Vorgang

ungultig: oder der TSL-Datei ist Firmware wird ~ wurde erfolgreich

Signaturprifung ungdltig. im Hintergrund  abgeschlossen.

fehlgeschlagen!  per Update-Vorgang wurde geprift und Die Update-Datei wird tber-
abgebrochen. installiert. prift.

- - - - Dieser Vorgang

Firmware- Esistein Pro.btem beim dauert einige

Update Update der Firmware oder Minuten.

fehlgeschlagen! der TSL-Liste aufgetreten.
Der Update-Vorgang wurde System Der Sicherheitsmechanis-
abgebrochen. angehalten mus wurde aktiviert. Mogli-

Kein weiterer
Versuch maoglich

Die Eingabe beim Werksreset
durch CHERRY ist gesperrt.
Fihren Sie den Prozess
erneut aus.

Firmware Das Update der Firmware
erfolgreich oder der TSL-Liste wurde
installiert erfolgreich durchgefiihrt.

Es erfolgt ein automatischer

Neustart des Terminals.
Firmware Die Version der Firmware ist
unglltig: nichtin der Firmware Gruppe
Downgrade enthalten, die Version der
unterbunden! TSL-Liste ist gleich oder

niedriger als die im Gerat
enthaltene.

Der Update-Vorgang wurde
abgebrochen.

Passwort
gesperrt!

Fehlerzahler [n]

Sperrzeit Ubrig:
HH:MM:SS

Die Eingabe der Administra-
tor-PIN ist gesperrt, da zu
viele Falscheingaben durch-
gefihrt wurden.

Der Fehlerzahler hat den
Wert [n].

Restliche Sperrzeit, die bis
zur Freigabe gewartet
werden muss

Manipulations-
schutz ausge-
lOst!

che Ursachen: Manipulation
oder Offnen des Gehauses,
Transport- oder Fallscha-
den, Geratedefekt, Batterie

PINs stimmen
nicht tberein

Die Wiederholung der PIN
war abweichend zur ersten
Eingabe.

Versuchen Sie es erneut.

Response falsch!

Verbleibende
Versuche: [n]

Die Eingabe beim Werksreset
durch CHERRY ist ungdiltig.

Versuchen Sie es erneut.

Code:
odesxx entladen.
Wenden Sie sich an Ihren
Geratelieferanten.
Ungdltige IP- Die Eingabe ist ungliltig. Das
Adresse Format oder der
Wertebereich sind nicht
zuldssig.
Versuchen Sie es mit einem
passenden Wert erneut.
Unglltige Die Eingabe ist ungliltig. Das
Subnetzmaske  Format oder der

Wertebereich sind nicht
zuldssig.

Versuchen Sie es mit einem
passenden Wert erneut.
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Meldung Bedeutung
Ungliltiger Die Eingabe ist ungiiltig. Das
Gateway Format oder der
Wertebereich sind nicht
zuldssig.
Versuchen Sie es mit einem
passenden Wert erneut.
Ungdltiger Die Eingabe ist unglltig. Das

Primarer DNS Format oder der
Wertebereich sind nicht
zuldssig.

Versuchen Sie es mit einem

passenden Wert erneut.

Ungdltiger Die Eingabe ist unglltig. Das
Sekundarer DNS Format oder der
Wertebereich sind nicht
zuldssig.
Versuchen Sie es mit einem
passenden Wert erneut.

35 Terminal reinigen

Schmierstreifen sehen Sie am besten auf dem
ausgeschalteten Display.

1 Verwenden Sie zur Reinigung des
Touchscreens ein fusselfreies Tuch.
Mikrofasertiicher und Reinigungsticher fur
Brillenglaser haben sich bewahrt.

2 Beinormaler Verschmutzung geniigt es, wenn
Sie mit leicht kreisenden Bewegungen und
ohne Druck tber den Touchscreen streichen.

3 Wenn Sie mit ein wenig Flissigkeit nachhelfen
mochten, genligt es, das Tuch mit sauberem
Wasser leicht zu befeuchten. Aulerdem gibt
es spezielle Reinigungsticher und
Bildschirmreiniger fir Touchscreens.
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HINWEIS: Beschadigung des Touchscreens
durch Druck, aggressive Reinigungsmittel
oder Flissigkeit im Gerat

¢ Uben Sie keinen Druck auf die Glasoberfla-
che des Touchscreens aus.

e Verwenden Sie zur Reinigung keine
Losungsmittel, wie Benzin oder Alkohol, und
keine Scheuermittel oder Scheuer-
schwamme.

e Verhindern Sie, dass Reinigungsmittel in
Kontakt mit den Siegeln geraten.

e Verhindern Sie, dass Flussigkeit in das Gerat
gelangt.

36 Kontakt

Bitte halten Sie bei Anfragen an den

Technischen Support folgende Informationen

bereit:

e Artikel- und Serien-Nr. des Produkts

e Bezeichnung und Hersteller Ihres Systems

¢ Betriebssystem und ggf. installierte Version
eines Service Packs

» Verwendeter Konnektor (Hersteller Version)

Cherry Digital Health GmbH
Einsteinstrafle 174

81677 Miinchen

Internet: https://www.cherry.de
Telefon: +49 (0) 9643 2061-100*

*zum Ortstarif aus dem deutschen Festnetz,
abweichende Preise fiir Anrufe aus Mobilfunknetzen
mdglich



37 Technische Daten

Bezeichnung

Wert

Steckzyklen

eGK/HBA ca. 400.000 Beta-
tigungen (~10 Jahre Betrieb
bei Uber 100 Steckzyklen
pro Tag)

38 Abkurzungen und
Begriffserklarungen

Stromversorgung

Netzteil (24 V, 0,5 A,
PoE (48 V), USB-C (5 V)

Abkiirzung/ Bedeutung
Begriff

Bezeichnung Wert
Systemvoraus- USB Anschluss oder RJ45
setzungen Anschluss, gSMC-KT, Kon-
nektor
Display Graphisches Display
(5,0 Zoll (= 12,7cm)]
IPS 720 x 1280 Pixel)
Anschlisse USB-C, USB-A, RJ45,

Buchse fiir externes Netz-
teil

Software-Schnitt- SICCT, RNDIS, CDC-ECM,

stellen |Psec
Internet- I1Pva
Protokolle

Kartenschnitt- Smartcard Terminal:

stellen 11D-1 Slot Absenkleser
[oben], 11D-1 Slot Absenk-
leser (seitlich), 2 ID-000
Schleifleser Plug-Ins fiir
SMCs (seitlich)

Stromaufnahme

Terminal (Standalone
Betrieb)

24 V-Netzteil: max. 250 mA
48V PoE, IEEE 802.3af,
802.3at: max. 125 mA

5V USB-C: max. 1000 mA
Terminal (mit PIN-Pad)

24 V-Netzteil: max. 500 mA
48V PoE, IEEE 802.3af,
802.3at: max. 250 mA

5V USB-C: max. 2000 mA

Administra- Verwalter des Systems. Er nimmt

Lagertemperatur

-20 °C bis +65 °C

tor [bzw. das System oder Teile davon in

Admin) Betrieb und betreut es wahrend
der Produktlebensdauer.

Benutzer Endanwender bzw. Nutzer des
Gerats, mit eingeschrankten
Rechten zur Systemverwaltung

BSI Bundesamt fiir Sicherheit in der
Informationstechnik

CA-Zertifi-  Von einer Zertifizierungsstelle

kat (Certificate Authority, CA) bereit-
gestellter, digitaler Datensatz

Betriebs-
temperatur

0 °C bis +50 °C

Kompatible [Chip-) Smartcard Terminal:
kartentypen ISO 7816 Karten, eGK, KVK,

HBA, SMC-B und gSMC-KT

RF/NFC Terminal:
ISO 14443A /B, 1S0 15693
Karten und Tags

Ubertragungsge-  Zur Karte: 820 kBit/s,
schwindigkeit zum System: bis 12 MBit/s

DHCP Dynamic Host Configuration Pro-
tocol (dient zur automatischen
Einbindung in ein Netzwerk)

CDC-ECM Communications Device Class -
Ethernet Control Module (USB-
Protokoll, um das Terminal mit
dem Netzwerk zu verbinden)
EAL Evaluation Assurance Level
EAP- Extensible Authentication

MSCHAPv2  Protocol-Microsoft Challenge
Handshake Authentication
Protocol Version 2
[Authentifizierungsverfahren)
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Abkiirzung/ Bedeutung Abkiirzung/ Bedeutung Abkiirzung/ Bedeutung

Begriff Begriff Begriff

EAP-TLS Extensible Authentication JSON Die Java Script Object Notation ist SHA-265 Secure Hash Algorithm: Dient zur
Protocol-Transport Layer ein kompaktes Datenformat in Prifsumme Erstellung einer Prifsumme fir
Security einer einfach lesbaren Textform digitale Daten.
[Authentifizierungsverfahren) zum Datenaustausch zwischen Mit einer frei verfiigbaren Soft-

Anwendungen. i i
eGK Elektronische Gesundheitskarte 9 vv‘arepb\‘l.dfet der Sendder qlerchate|
) - Konnektor  Bindeglied zwischen der Leis- eine Frufsumme un teilt diese
eHealth Elektronisches Gesundheitswe- tungserbringerseite und der dem Empfanger mit. Der Emp-
sen Telematikinfrastruktur. Der Kon- fanger bildet anhand der erhalte-
eHealth- Kartenlesegerét auf Basis SICCT nektor koordiniert und verschlis- et Datel ebenfalls o
: ) selt die Kommunikation Prifsumme. Wenn die Prifsum-

Terminal zur Verweﬁdung im deutschen : men nicht iibereinstimmen,
Gesundheitswesen KIS Krankenhausinformationssystem wurde die Datei auf dem Ubertra-

FU-Name Functional Unit Name KVK Krankenversichertenkarte gungsweg veréndert,

ematik Gesellschaft fur Telematikanwen- siccT Secure Interoperable Chip Card

g ; LAN Local Area Network (lokales Terminal: Eine Spezifikation fir
dungen der Gesundheitskarte Netzwerk) * ] ° '
mbH (www.gematik.de) ein universell einsetzbares Chip-

- — : Leistungs-  Alle Personengruppen, die im kartenterminal.

9gSMC-KT  Geratespezifische Security erbringer  deutschen Gesundheitssystem In der Online-Phase werden
Module Card fir das Kartenter- Leistungen fur die Versicherten eHealth-Terminals der SICCT-
minat der Krankenkassen erbringen. Spezifikation (www.teletrust.de/

Heilberufs-  Personenbezogener Ausweis im PIN Personal Identification Number projekte/sicct) entsprechend

ausweis Gesundheitswesen. Er beinhaltet (persénliche Geheimzahl) angesprochen.

(HBA) die Dienste Authentifizierung, SMC-B Security Module Card - Typ B fir
Vel’:scglijsselungdsowie ellek;r(;m'— PVS Praxisverwaltungssystem das Kartenterminal. Eine Chip-
sche Signatur und ermdglicht den i ifikati
7 _ﬁg f Daten d GgK RNDIS Remote Network Driver Interface kgrte, die zur»Authenhf}kat‘\onA

ugritt aut Uaten der ebi. Specification (USB-Protokoll, um einer berechtigten Institution im

IPsec Internet Protocol security fir das Terminal mit dem Netzwerk Gesundheitswesen dient.

VPN-Verbindung zu verbinden] TSL Trust-service Status List: Liste
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zur Priifung der Zertifikate auf
Vertrauenswiirdigkeit.




Abkiirzung/ Bedeutung
Begriff

USB-A USB Gerat mit Stecker Typ-A
Device

USB-A Host USB Host mit Buchse Typ-A

VPN Virtual Private Network

39 Literatur

[l

Common Criteria for Information Technology
Security Evaluation, Part 1: Introduction and

General Model, CCMB-2017-04-001, Version 3.1,

Revision 5, 2017.

Common Criteria for Information Technology
Security Evaluation, Part 2: Security Functional
Components; CCMB-2017-04-002, Version 3.1,
Revision 5, 2017.

Common Criteria for Information Technology
Security Evaluation, Part 3: Security Assurance

Requirements; CCMB-2017-04-003, Version 3.1,

Revision 5, 2017.

[2]

DIN 1SO 7816-1 Identification cards -
Integrated circuit(s) cards with contacts -
Physical characteristics

DIN ISO 7816-2 Identification cards -
Integrated circuit(s) cards with contacts -
Dimensions and locations of the contacts

DIN ISO 7816-3 Identification cards -
Integrated circuit(s] cards with contacts -
Electrical characteristics and transmission
protocols

DIN 1SO 7816-4 Information technology -
Identification cards - Integrated circuit(s) cards
with contacts - Interindustry commands for
interchange

40 Lizenzinformationen

Die Firmware dieses Produkts beinhaltet
Bestandteile von Open-Source-Software.
Informationen zu den jeweiligen Lizenzen finden
Sie auf unserer Webseite unter https://
www.cherry.de/eHealth/downloads/st-1506.

33



CHERRY &

Cherry Digital Health GmbH, Einsteinstrafe 174, 81677 Minchen, Germany - https://www.cherry.de



	eHealth Terminal ST-1506
	Inhalt
	Herzlichen Glückwunsch!
	Zu diesem Handbuch
	Kurzanleitung
	Lieferumfang
	SICHERHEIT
	1 Dokument prüfen
	2 Bestellung und sichere Auslieferung
	2.1 Sichere Lieferkette prüfen
	2.2 Sicherheitsmerkmale der Verpackung prüfen

	3 IT-Sicherheit
	4 Sicherheitsfunktionen
	4.1 Meldung von Manipulation am Gehäuse
	4.2 Sichere PIN-Eingabe
	4.3 Sicheres Firmware-Update
	4.4 Firmware auf Manipulation prüfen
	4.5 Benutzerprofile und Authentisierung
	4.6 Management-Schnittstellen
	4.7 Verschlüsselte Kommunikation
	4.8 Vertrauenswürdiges Kartenterminal


	INBETRIEBNAHME
	5 Allgemeine Sicherheitshinweise
	6 Einsatzumgebung
	7 Gerät identifizieren
	8 Typenschild prüfen
	9 Versiegelung prüfen
	9.1 Gehäuseversiegelung prüfen
	9.2 Positionen der Gehäusesiegel
	9.3 Beschreibung des Gehäusesiegels
	9.4 Slot für gSMC-KT und ggf. SMC-B Karte versiegeln

	10 Anschlüsse
	11 Terminal anschließen
	11.1 Terminal mit Strom versorgen
	11.2 Terminal ein- und ausschalten
	11.3 Terminal direkt mit dem Netzwerk verbinden
	11.4 Terminal über den PC mit dem Netzwerk verbinden

	12 Administrator-PIN
	12.1 PIN erstmalig festlegen
	12.2 PIN ändern
	12.3 PIN falsch oder vergessen

	13 gSMC-KT Karte installieren
	14 Pairing mit einem Konnektor

	BEDIENUNG
	15 Maßnahmen zur sicheren Benutzung
	16 Karten einstecken
	17 Navigation
	17.1 Betriebsarten

	18 Statusanzeige LEDs
	19 Displaysymbole
	20 Sicherer PIN-Eingabe- Modus
	20.1 Remote-PIN-Konnektor

	21 PIN-Eingabe über die Remote-Schnittstelle
	22 Eigendiagnose

	KONFIGURATION
	23 Lokale Konfiguration über direkte Managementschnittstelle
	23.1 Mögliche Einstellungen im Menü
	23.2 Menü "Einstellungen" (Benutzer)
	23.3 Admin-Menü

	24 Konfiguration über Remote-Schnittstelle
	25 Terminalname ändern
	26 Virtual Private Network (VPN)
	27 Firmware aktualisieren
	27.1 Firmware über Konnektor aktualisieren
	27.2 Firmware über Remote- Schnittstelle aktualisieren

	28 Trust-Service Status Liste (TSL) aktualisieren
	29 Auf Werkseinstellungen zurücksetzen

	AUSSERBETRIEBNAHME
	30 Pairing-Informationen löschen
	31 Reparatur
	32 Batterie
	33 Geräte entsorgen

	ALLGEMEINES
	34 Fehlermeldungen
	35 Terminal reinigen
	36 Kontakt
	37 Technische Daten
	38 Abkürzungen und Begriffserklärungen
	39 Literatur
	40 Lizenzinformationen


